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Tietojenkasittely pilvipalveluissa

Yleista pilvipalveluista

Taman ohjeen tarkoituksena on kertoa yleisesti huomioitavat asiat, kun kaupungin toiminnassa synty-
vid tietoja tallennetaan ja kdsitellddn erilaisissa pilvitallennustiloissa ja -palveluissa. Ohjeen on laatinut
Savonlinnan kaupungin tietohallintopaallikkd /tietoturvavastaava ja tietosuojavastaava.

e Valtiovarainministerio julkaisi linjaukset julkisen hallinnon pilvipalveluista 18.1.2019. Linjauk-
set maarittavat, miten julkisen hallinnon organisaation omistamaa tietoa voidaan kasitella pil-
vipalveluissa. Linjausten tavoitteena on tukea valtion, maakuntien ja kuntien paatoksentekoa
niiden suunnitellessa ja hankkiessa uusia ICT-palveluita. Linkki julkaisuun: https://vm.fi/-/lin-
jaukset-julkisen-hallinnon-pilvipalveluista-julkaistu

e Traficomin Kyberturvallisuuskeskus julkaisi Pilvipalveluiden turvallisuuden arviointikriteeris-
ton (PiTuKri) 29.5.2019. PiTuKri:n tavoitteena on edistda viranomaisten salassa pidettiavan tie-
don turvallisuutta tilanteissa, joissa tietoja kasitelldan pilvipalveluissa. Kriteerist6 on tarkoitettu
tyokaluksi pilvipalvelujen turvallisuuden arviointiin. Kriteeristd on laadittu Suomen kansallis-
ten tarpeiden ndkékulmasta. Linkki julkaisuun: https://www.kyberturvallisuuskeskus.fi/fi/jul-
kaisut/pilvipalveluiden-turvallisuuden-arviointikriteeristo-pitukri

o Pilvipalvelussa (esim. Microsoft 365, jaljempana M365 sekd Googlen Classroom/G Suite for Edu-
cation koulujen pilvipalvelut), tiedostot ja palvelimet sijaitsevat palveluntarjoajan konesaleissa
(fyysisesti usein ulkomailla ja tietojenkasittelya/yllapitoa tehdaan ja siten myos tietoja luovute-
taan EU-ETA maiden ulkopuolelle ja noudatetaan ko. yhtididen tietosuojasopimusliitteitta
(DPA) seka kyseisten maiden lakeja.

o Jos kayttdmasi paatelaite rikkoontuu, niin pilvipalvelimiin siirtdmasi tiedot eivat katoa. Savon-
linnan kaupungin ATK-palvelukeskus ei varmista pilvipalveluiden dataa pilvien ulkopuolelle
vaan jatkuvuuden osalta ollaan palveluntuottajan peruspalvelusopimusten palvelutasojen alai-
sia, jotka padsaantoisesti ei anna takeita datan sailyvyydestd. Taimankin vuoksi kriittiset tiedot
tulee aina tallentaa kaupungin operatiivisiin jarjestelmiin tai tiedostopalvelimiin (ns. O/M-le-
vyt).

o Pilvipalveluita kdytettdessa on noudatettava annettuja ohjeita, jotta esim. rajatulle joukolle tar-
koitettu aineisto ei joudu sivullisten haltuun.

o Pilvipalvelut jaetaan yksityisiin pilvipalveluihin ja julkisiin.

1. Yksityiset pilvipalvelut, joilla tarkoitetaan esimerkiksi:

» Toimialojen hankkimia ja atk-palvelukeskuksen hyvidksymia eri palveluntuotta-
jien pilvesta tarjoamia SaaS-palveluita ja -ohjelmistoja (esim. Facta, Primus, Ve-
sikanta, Intime, Personec F/ESS/0SS jne.). Naiden osalta tietojenkisittelyoh-
jeet annetaan aina tapauskohtaisesti tiedon omistajan, rekisterinpitijin ja
paadkayttijien toimesta.

» Kaupungin hankkimia globaaleja pilvipalveluita, kuten esimerkiksi Microsoft
M365 ja Google Education-pilvipalvelut. Huomioi, etti niissa ns. kolmansia
maita koskevissa pilvipalveluissa ei saa toistaiseksi kisitelld kaupungin
salassa pidettivia tietoja (Julkisuuslaki, linkki) tai laajoja henkilétietoja
sopimusteknillisistd syistd (GDPR, linkki). Tarvittaessa tapauskohtaisesti
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toteutetaan GDPR:n mukaisia vaikutustenarviointeja ja tietosuojasopimuksia
tarkentavia ohjeistuksia. Varmista oikea toimintamalli esihenkiloltasi seka tie-
don omistajalta seka tietohallintopaallikolta ja tietosuojavastaavalta.

2. JulkKisia pilvipalveluita ovat esim. sosiaalisen median palvelut (Facebook, Twitter jne.),
yleiset sahkopostipalvelut (Outlook.com, Gmail.com jne.) seka julkiset tiedostojen vali-
tyspalvelut (Dropbox.com jne.). Savonlinnan kaupungin tietoja ei saa Kkisitelld kuin
tyonantajan middraamissi tyohon tarkoitetuissa tietojarjestelmissa ja ohjelmissa.

Sahkoisen tietojenkisittelyn tietoturvalliset periaatteet

EU:n yleinen tietosuoja-asetus (GDPR) ja Tiedonhallintalaki edellyttavat, ettd kuntien vastuulla olevat
tiedot on suojattu ja ettd niihin rajataan paasy tyotehtavien mukaisesti. Jokainen tyontekija on vastuussa
tietoturvan ja tietosuojan toteuttamisesta omalta osaltaan. Jokainen tyontekija vastaa siitd, etta henki-
l6tietoja kasitellessdan noudattaa niitd koskevia lakeja ja annettua ohjeistusta. Esimiehen tehtdva on
huolehtia siitd, ettd tyontekijalld on tydtehtdvan mukaiset kdyttdoikeudet tietojarjestelmiin ja tietoai-
neistoihin. Esihenkil6 vastaa myos siitd, etta kayttdoikeudet lakkautetaan, kun tydntekija poistuu orga-
nisaation palvelusta.

Tietojenkisittely kiytinnossa

Kaupungin vastuulla ja omistuksissa olevat tiedot pitda tallentaa ja ylldpitaa niiden kdytt6on suunnitel-
luissa ja hankituissa jarjestelmissa, laitteissa ja ohjelmistoissa (esim. Effica, Wilma, Facta) riippumatta
siitd kaytetdanko palvelua pilvipalvelusta (SaaS) vai ei. Salassa pidettivin tiedon seki laajoja henki-
l6tietoja sisiltdvin tiedon osalta pitda aina erityisesti huolehtia ja arvioida lain mukaisuus en-
nen kayttoa. Esihenkilo, johto, tietohallinto ja tietosuojavastaava auttavat timan arvioinnissa. Henki-
l6tietojen kasittelyn osalta vastuu on aina viime kddessa rekisterinpitdjalla, jolta pitad pyytaa lupa hen-
kilotietojen kasittelyyn ja mahdollisuus muutoksiin kaytetyissa valineissa.

Esimerkiksi Savonlinnan kaupungin Microsoft 365-pilvipalveluihin (Sihkoéposti/Outlook, OneD-
rive, Teams, Sharepoint jne M365 sovellukset) ei saa tallentaa ja kisitelld salassa pidettivia eika
laajoja henkilédtietoja, vaan tiedot on tallettava ja kisiteltava muilla soveltuvilla vilineilla kuten
esim. Turvaposti, ATK-palvelukeskuksen henkiloston Suomessa ylldpitaimat tiedostopalvelimet (M:- ja
0:-levy). Kysy aina tarvittaessa apua esihenkildltasi, rekisterinpitajalta seka IT Helpdeskista ja/tai tie-
tosuojavastaavalta oikean tietojenkasittelyn varmistamiseksi. Tietoja ei saa kasitella tai sailyttda tar-
peettomasti.

Microsoft 365 mahdollistaa tydtiedostojen kasittelyn myods muualla kuin kaupungin verkossa kuten esi-
merkiksi kotilaitteilla. Tyotiedostoja ei saa tallentaa kotikoneelle ja on myds huolehdittava, ettd on var-
masti kirjautunut ulos tydymparistostd, kun poistuu yhteiskayttoiseltd koneelta. Kotikoneen suojaus
haittaohjelmia vastaan on pidettdva ajan tasalla. Kotikonetta tai muuta "ei Savonlinnan IT:n hallitsemaa
laitetta” kaytettdessd, kdyttdjan tulee hyvaksya ja kayttdaa Savonlinnan IT:n madarittelemia tietotur-
vasaantoja ja -ohjeita, ja ndiden kayttoa ja toiminnallisuuksia voidaan rajoittaa Savonlinnan kaupungin
tietojenkdsittelyn osalta teknisilla rajoitteilla (esim. ulkomailla tyoskentely estetty).

Arkistoitavien tietojen osalta pitda noudattaa arkistonmuodostussuunnitelmia. Arkistoon siirtdiminen
pitda tehda mahdollisimman pian asiakirjojen kasittelyn paatyttya.
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Julkisten tietojen Kisittely

Julkisia tietoja voidaan tallentaa ja kasitella kaupungin hankkimissa pilvipalveluissa. Julkisia henkil6tie-
toja (esim. nimitiedot) tulee kuitenkin kasitella harkiten ja perustellusti. Tietojen julkisuus ja niiden jul-
kaiseminen ovat kaksi eri asiaa. Julkisia tietoja voidaan Kisitelld avoimesti ja tallentaa pilvipalve-
luihin, mutta julkaisemisessa ja jakamisessa pitaa kayttaa harkintaa ja noudattaa lainsaddantoa.

Kotihakemiston Kisittely

Savonlinnan kaupungin tyoskentely-ymparistoon kuuluu jokaisen kayttdjan henkilékohtainen kdyttd-
jdhakemisto M-levy, jonne on kayttooikeus vain kayttajalla itselladn. M-levyt sijaitsevat kaupungin tie-
dostopalvelimella, josta ATK-palvelukeskus ottaa varmuuskopioita palvelunsa mukaisesti. Tallenna ja
kasittele taalla kaikki tarked, salainen ja henkildtietoja sisdltavit tiedostot, mitka eivit voi olla
suoraan niihin hankituissa operatiivisissa tietojirjestelmissi (kuten Wilma, Primus, Facta jne).
Huomioi sdilytysajat erityisesti henkilotietojen sailytyksissa. Tiedot tulee poistaa heti, kun niitd ei enda
tarvita.

M365-ympdriston palveluihin kuuluu mm. henkilékohtainen OneDrive-tallennuspalvelu. Noudata pilvi-
palvelun osalta em. tietojenkasittelyohjetta. OneDriven tietojenkésittelyyn liittyy lisdksi huomioon otet-
tavia seikkoja.

o Tyosuhteen paattyessa sahkopostiosoite ja -laatikko, M-levyasema ja henkilokohtainen OneD-
rive poistetaan, ellei erilliselld valtakirjalla ole sovittu siirrosta toiselle henkilolle.

e Siirra tarvittaessa kasittelya edellyttava tyopostisi tydnantajan kdytt6on omatoimisesti tai
anna erillinen valtakirja edelld mainittujen henkilokohtaisten tyokalujen (sahkoposti) ja tieto-
jen (M-levyasema ja OneDrive) siirtoon toiselle henkil6lle (esihenkild tai joku muu nimetty
henkil6). Poista mahdolliset henkil6kohtaiset viestit - noudata annettua ohjeistusta. (Yhteis-
tyotoimikunta xx.x.2022, §xx)

Edellda mainitut seikat on otettava huomioon erityisesti tietosuojan nakékulmasta. OneDrivella ei tule
sdilyttda mitaadn tarpeetonta aineistoa ja ennen tydsuhteen paattymista se on tyhjennettava sellaisesta
aineistosta, jota ei ole tarkoitus valtakirjalla maaritellyn henkilon kayttoon.

Esihenkilon tehtdva on huolehtia siitd, ettd atk-palvelukeskus saa tiedon tydsuhteessa tapahtuvista
muutoksista, jotta jarjestelmassa sdilyy ajantasainen tieto tyontekijan kayttooikeuksista. Tyontekijalla
on oltava kayttdoikeudet vain siihen aineistoon, mita han tarvitsee tyotehtavissaan.




