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1 SISAISEN VALVONNAN JA RISKIENHALLINNAN PUOLIVUOSIRAPORTTI

Sisdinen valvonta toteutuu kunnan johtamis- ja toimintakdytdnnoissa. Sisdisen valvonnan jarjestami-
sestd vastaa kunnanhallitus. Lisdksi kaikki ne toimielimet ja viranhaltijat, joille on annettu toimivaltaa
kunnan varojen kdytossa ja jotka toimivat viranomaisina, vastaavat sisdisen valvonnan toteutumisesta.

Sisdisen valvonnan tarkoituksena on varmistaa, ettd kunnan toiminta on taloudellista ja tuloksellista,
paatosten perusteena oleva tieto on riittavaa ja luotettavaa ja ettd lain sdannoksid, viranomaisohjeita ja
toimielinten paatoksid noudatetaan ja ettd omaisuus ja voimavarat turvataan.

Kirjanpitolautakunnan kuntajaoston yleisohje kunnan ja kuntayhtyman tilinpaatoksen ja toimintaker-
tomuksen laadinnasta velvoittaa kaupunginhallituksen tekemadn toimintakertomuksessaan selkoa
siitd, miten sisdinen valvonta ja siihen liittyva riskienhallinta on kunnassa jarjestetty, onko valvonnassa
havaittu puutteita kuluneella tilikaudella ja miten sisaista valvontaa on tarkoitus kehittaa voimassa ole-
valla taloussuunnittelukaudella. Selonteossa kdydaan lapi sisdisen valvonnan eri kohdealueet.

Myds kuntalaki edellyttd, ettd toimintakertomuksessa annetaan tietoja olennaisista kunnan ja kunta-
konsernin talouteen liittyvista asioista, joista ei ole annettu muutoin tietoa taseessa, tuloslaskelmassa
tai rahoituslaskelmassa. Tallaisia asioita ovat ainakin arvio todenndkoéisesta tulevasta kehityksesta seka
tiedot sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja keskeisista johtopaatoksistd kuntakon-
sernissa (69 §). Lain 73 § mukaan tilintarkastajan on tarkastettava, onko kunnan ja kuntakonsernin si-
sdinen valvonta ja riskienhallinta seka konsernivalvonta jarjestetty asianmukaisesti. Tilintarkastajan on
voitava todentaa, ettd kunnanhallitus (sekd lautakunta ja johtokunnat) seuraa ja arvioi dokumentoidusti
sisdisen valvonnan ja riskienhallinnan sekd konsernivalvonnan toimeenpanoa ja tuloksellisuutta.

Savonlinnan kaupungin toimialojen sisdisen valvonnan ja riskienhallinnan suunnitelma vuodelle 2021
sisaltda normaalin valvonnan lisdksi tehtavat toimenpiteet. Yleisessa osassa mainitut kohteet sisaltyvat
kaikkien toimialojen suunnitelmiin. Lisdksi toimialat laativat oman Erityisen osan ja Riskienhallinnan
toimenpiteet omiin suunnitelmiinsa. Toimialasta vastaava toimielin (kaupunginhallitus, lautakunta) hy-
vaksyy sisdisen valvonnan suunnitelman tammikuun loppuun mennessa.

Sisdisen valvonnan suorittamisesta laaditaan raportti puolivuosittain. Raportin tulee olla tiivis selvitys
vuosisuunnitelmassa tarkastettavaksi maaratyista asioista, mahdollisista tarkastushavainnoista (onko
niitd ja mita ne ovat) seka tarkastushavaintojen perusteella tehdyistd toimenpiteista.

Sisaisesta valvonnasta laaditut raportit kasitelldan puolivuosittain lautakunnissa ja kaupunginjohtajan
johtoryhmaéssa ja sisdisestd valvonnasta raportoidaan puolivuosittain my6s kaupunginhallitukselle. Sa-
vonlinnan kaupungin sisdisen valvonnan ohjeet on hyvaksytty kaupunginhallituksessa 5.2.2018 § 25.

Vuoden 2021 keskushallinnon sisdisen valvonnan ja riskienhallinnan suunnitelma on kasitelty kaupun-
ginjohtajan johtoryhmassa 15.2.2021 § 44 ja hyvaksytty kaupunginhallituksessa 1.3.2021 § 87.
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1.1 Yleinen osa

1. Siddnndsten, maaraysten ja padtosten noudattaminen
- mddrdysten ja pddtésten toimeenpanon eteneminen toimialoilla
- tiedonhallintamallin eteneminen suunnittelussa aikataulussa

Tiedonhallintamalliin liittyvat toimenpiteet ovat edenneet suunnitellussa aikataulussa ja kes-
kushallinnossa on viranhaltijat tehneet tarvittavat paatokset.

Tiedonhallintamalli on valmistunut lokakuussa 2021 ja sen osalta on siirrytty yllapitoon.
Asiakirjajulkisuuskuvaus on valmis ja julkaistu kaupungin nettisivuilla.

Sisdinen tarkastus on tehnyt erillisen tarkastuksen vs. elinkeinojohtajan viranhaltijapdatoksista.

Talouspalveluiden valvonnan kohteena on tarkastettu henkildstopaallikon viranhaltijapaatok-
set ajalta 1.1. - 30.6.2021. Valvonnan perusteella voidaan todeta, ettd paitokset on tehty lailli-
sessa jdrjestyksessa ja ne ovat tdytantodnpanokelpoisia. Talousjohtaja on tehnyt useita tarkas-
tuksia maksuliikenteeseen ja -valmiuteen liittyen. Tarkastuksissa ei ole ilmennyt huomautetta-
vaa.

2. Strategisten, toiminnallisten ja taloudellisten tavoitteiden toteutuminen ja varojen kiy-
ton valvonta

Talousarvioon sisdltyvdn talouden sopeuttamistoimien toimeenpanoon ja toteutumaan liittyen
- toimialat raportoivat tulosalueittain, jos tasapainottamisohjelma/sopeuttamistoimet eivit to-

teudu esitetyn suuruisena, kate on esitettdvd

- toimialat selvittdviit tulosalueittain poikkeamiin johtaneet syyt

- henkiléston vihentdmissuunnitelman eteneminen suunnitellun mukaisesti (YT-neuvottelun tulos
2019, TA-suunnitelma 2021-2024)

Hallintopalveluissa pysdkéinninvalvonnan toimintatuotot ovat jadneet arvioitua pienemmiksi
Covid-19 tilanteesta seka henkil6stovaihdoksista johtuen.

Elinkeinotoimessa toteutuma alittaa vuoden 2021 talousarvion; sdaistéa syntynyt lentoliiken-
teen aloituksen myohastymisesta (alkoi vasta 4.10.2021) seka oopperajuhla-avustuksen myon-
tamatta jattamisesta.

Henkilomaara lisdantyi yhdella valtuustoaloitteen pohjalta tehdylla lisdysehdotuksella. Maaseu-
toimessa on jatkettu maaseutupaallikon viransijaisuutta 31.10.2022 saakka.

Talouden sopeuttaminen talous- ja henkilostopalveluissa on edennyt vuoden 2019 yt-menette-
lyssa sovitun vahentdmisohjelman mukaisesti ja samalla on kuitenkin huomioitu riittavan pe-
rehdytyksen antaminen uusille tyontekijoille.

Talouden sopeuttamistoimet kaupungin oman palvelutuotannon osalta ovat sisiltyneet valtuus-
ton hyvaksymaan talousarvioon ja -suunnitelmaan ajalla 2021 - 2024. Alustavan vuoden 2021
talousarvion toteutumavertailun perusteella voi todeta, ettd talousarvio on toteutumassa oman
palvelutuotannon osalta valtuuston hyvaksyman talousarvion mukaisesti. Sosiaali- ja terveys-
palvelujen osalta valtuuston vuonna 2019 asettama sopeuttamistavoite ei ole toteutunut, eika
tule toteutumaan my6skain vuonna 2021.
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Kaupunginvaltuuston asettamien tavoitteiden toteuttaminen

Keskushallinnossa kaupunginvaltuuston asettamat tavoitteet on toteumassa ja toiminnallisten
tavoitteiden toteutuminen on raportoitu Targetor-jarjestelmassa.

Kaupungin talous on saatu tasapainotettua ja taseeseen on kertynyt noin 12 miljoonaa euroa
ylijadmaa. Oma palvelutuotanto keskushallinnon, sivistystoimen ja teknisen toimen osalta on
kustannustehokasta verokkikuntiin verrattuna.

Riskienhallinnan jarjestiminen
riskienhallinta ja raportointi puolivuosittain Targetor -jdrjestelmdssd
kriittisten riskien hallintatoimet

Hallintopalvelut, elinkeinotoimi ja talous- ja henkildstépalvelut ovat raportoineet riskienhallin-
nan toteumista Targetor-jarjestelmaa.

Kriittisimman riskin eli valtion toimenpiteiden vaikutusta kuntatalouteen seurataan jatkuvasti,
jotta taloussuunnittelussa pystytddn ennakoimaan tarvittavien toimenpiteiden toteutus. Ta-
lousriskeihin varaudutaan ennakoivalla taloussuunnittelulla ja -seurannalla, jotta mahdollisiin
riskeihin pystytdan varautumaan. Henkil6storiskeja pyritdan hallinnoimaan tiimitydskentelyn
avulla (laaja osaaminen henkil9st6lla). Avaintehtaviin on nimetty sijaiset ja maksuliikenteeseen
kaksi sijaista.

Omaisuuden hankinnan, luovutuksen ja hoidon valvonta
kaupungin hankintaohjeen noudattaminen

Hallintojohtaja-kaupunginlakimies on tarkastanut Dynastysta hankintapaatdkset ja niissi on
toimittu hankintaohjeen mukaisesti.

Talouspalveluissa on toimittu hankintaohjeen mukaisesti. Paatokset eivat ole johtaneet valituk-
siin, vaan ovat saavuttaneet lainvoiman.

Sopimustoiminta

Cloudia-jdrjestelmdssd olevien sopimusten ajantasaisuuden seuranta

onko tietosuojaliite mukana ostopalvelusopimuksissa, jos palvelussa tai tietojdrjestelmdssd kdsi-
tellddin henkilétietoja

EU:n yleinen tietosuoja-asetus (679/2016/EU) edellyttda, ettd rekisterinpitdjan lukuun toteu-
tettavasta henkil6tiedon kasittelysta tulee sopia kirjallisesti. Tietosuojavastaavan toteuttama
valvonta kohdistettiin kahteen vanhempaan (ennen tietosuoja-asetusta) toteutettuun henkil6-
tietoa kasittelevien tietojarjestelmien sopimusten tarkastamiseen. Kummastakaan valvonnan
kohteesta olleesta jarjestelmasopimuksesta ei Cloudiasta tai sopimuksen vastuuhenkilolta 16y-
tynyt tietosuojaliitettd. Sopimuksen tdydennys jarjestelmantoimittajalle on kdynnistetty sopi-
musliitteiden paivittdmista varten.

Tietosuojan lainmukaisuus tulee huomioida kaikissa sovelluksissa, joissa kasitelldan henkilétie-
toja (mukaan lukien ilmaissovellukset, joita kayttdjat voivat hakea sovelluskaupasta kayt-
toonsad). Tyotehtaviin hankitut sovellukset vaativat aina tietohallinnon arviointia ja hankinnat
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tulee nain ollen toteuttaa yhteistydssa tietohallinnon asiantuntijoiden ja tietosuojavastaavan
kanssa.

Hallintopalvelut:
Sopimukset on saatettu ajan tasalle seka tilaajavastuutiedot on tarkastettu. Tietosuojaliite ei ole

ollut kaikissa vanhoissa sopimuksissa ajan tasalla. Tietojdrjestelmatoimittajalta on pyydetty
ajantasaiset tiesuojaliitteet, jotka on tarkastettu ja liitetty Cloudiaan.

Elinkeinotoimi:
Elinkeinotoimen vastuulla olevat sopimukset ovat saatettu ajan tasalle Cloudiaan.

Talouspalvelut:
Sopimushallinnan jarjestelmaa seurataan sitd mukaan, kun sinne liitetddn uusia voimaan tulleita

sopimuksia. Tietosuojaliite pyydetaén, jos toimittaja ei sita ole toimittanut. Talousjohtaja on tar-
kastanut tyoterveyshuollon uuden sopimuksen, josta raportoitu erikseen. Sopimuksen toteutu-
mista seurataan jatkuvasti.

Laskujen oikeellisuuden valvonta
laskujen sisdllén oikeellisuuden ja hyviksymisprosessin tarkastaminen

Hallintopalvelut:
Hallintojohtaja-kaupunginlakimies on Workflow raportoinnin kautta tarkastanut tietohallinto-

paallikon ja hallintopaallikon hyvaksymia laskuja luetteloitavan ja ei luetteloitavan kaluston, ko-
neiden ja laitteiden leasing sekd muiden palveluiden osalta ajalta 1/2021-5/2021 kuukausittain
pistokokeilla. Laskuissa ei ollut huomautettavaa.

Hallintojohtaja-kaupunginlakimiehen virkavapauden 1.10.-31.12.2021 aikana pistokokein teh-
tdvaa tarkastusta ei ole tehty.

Elinkeinotoimi:
Tehty erillinen sisdinen tarkastus koskien laskujen hyvaksyntad, elinkeinotoimessa laskut hy-
vaksyy elinkeinojohtaja.

Talouspalvelut:
Tarkistetaan ja tarvittaessa tarkistetaan vield esim. sopimuksesta tai hankinnasta vastaa-

valta/tilaajalta. Hyvaksymisprosessit menevat toimielinten paatdsten mukaisesti ja asiatarkas-
tajat ohjeistetaan ja opastetaan mahdollisten muutosten osalta.
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1.2 Erityinen osa

ohjelmistojen lokituksen tason tarkastaminen. Jatkossa tiedonhallintalain vaatima lokituksen ta-
son mddrittely ja tarvittavien lokitietojen tallentaminen eri jdrjestelmistd.

Tiedonhallintalain mukaan (2019/906, § 17) viranomaisen on huolehdittava, etta sen tietojar-
jestelmien kaytosta ja niista tehtdvista tietojen luovutuksista keratadn tarpeelliset lokitiedot, jos
tietojarjestelman kaytto edellyttda tunnistautumista tai muuta kirjautumista. Lokitietojen kayt-
totarkoituksena on tietojarjestelmissa olevien tietojen kdyton ja luovutuksen seuranta seka tie-
tojarjestelman teknisten virheiden selvittdminen.

Vuoden 2020 lopussa toteutettiin kaupungin tietojarjestelmien paakayttajille kysely, jolla alus-
tavasti kartoitettiin kiytossa olevien jarjestelmien kayttooikeushallintaa, liittymia ja lokituksen
tasoa. Selvityksesta kavi ilmi, ettd vastaajista 52% (n=17) tunnisti tietojarjestelmien silloisen
lokituksen tason. Tiedonhallintalautakunta on suosittanut, ettad lokeihin liittyvat vaatimukset
madritellaadn ja edellytetdadn toteutettavaksi myos jarjestelmakehityksen, hankinnan tai ulkois-
tuksen yhteydessa lisidamalla ne osaksi nditd koskevia vaatimusmaarittelyitd, suunnitelmia ja
sopimuksia. Nain ollen uusia jarjestelmien kehitysty6ssa ja hankinnoissa on huomioitava tie-
donhallintalain asettamat vaatimukset.

Lokituksen tason varmistamisessa tarvitaan tietohallintoa, jonka tehtdvana on uusien hankinto-
jen yhteydessa arvioida lain noudattaminen mydos lokituksen osalta.

Hallintopaallikké on pistokokein tarkastellut Dynasty-asianhallinta- / padtoksentekojarjestel-
man kayttooikeuksia ja lokitietoja. Tarkastelun tuloksena on todettu yksi toistuva tyotehtaviin
liittymaton tietojen selaus. Asia on dokumentoitu ja kasitelty ko. henkilon esimiehen kanssa ja
esimies on ryhtynyt asiassa sen vaatimiin toimenpiteisiin.

Talouspalveluun liittyviin ohjelmien paakayttdjat myontavat kayttajatunnukset ja salasanat
niille, jotka ty6ssaan kayttavat em. ohjelmia eli jokaisella ei ole tarpeellista paasta kasittelemaan
kaikkea tyopaikalla kasiteltdvaa tietoa. Henkil6stomuutosten jilkeen pois ldhtevdn henkilon
tunnukset poistetaan/lakkautetaan. Henkilostopalvelun kaytdssa olevien ohjelmien osalta me-
nettely on sama. Huolellisuudella, kunnollisilla salasanoilla, varmuuskopioinnilla ja sovellusten
paivityksilla seka ajantasaisilla laitekannoilla pyritddn varmistamaan tietoturva. Saas -palve-
lussa on maaritelty sopimusosapuolten velvoitteet tietoturvauhkien osalta. Kaupungin atk-pal-
velulla ja pilvipalvelun tuottajalla on keskeinen rooli tietoturvauhkien osalta, kun kiytossa ovat
saas-palvelut.

kyberturvallisuusharjoituksen jdrjestdminen sekd keskeisten tietoturvauhkien selvittdminen

Atk-palvelukeskus:
Erillinen raportti (liite A); SALASSA PIDETTAVA JulkL 24.1 § 7 kohta (turvajirjestelyt)

Saimaa Ilmié 2026 -kulttuuripddkaupunkihankkeen rahoittajan ehtojen noudattaminen sekd
maksatushakemusten oikea-aikaisuus

Maksatushakemukset 10-12/2020 ja 1-6/2021 tehty aikataulussaan ja ehtoja noudattaen. Seu-
raavat maksatushakemukset tyon alla 7-10/2021 ja 11/2021-3/2022 tyon alla seka loppura-
portti.
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1.3 Riskienhallinnan toimenpiteet

Atk-konehuoneen puutteellinen varavoima (varmistaisi katkottoman sdhkén tuottamisen atk-ti-
loihin)
Erillinen raportti (liite A); SALASSA PIDETTAVA JulkL 24.1 § 7 kohta (turvajirjestelyt)

Saimaa IImié 2026 hankkeen toimenpiteet, niin ettd viimeisen maksatushakemuksen sisddnkirjaus
EURA:aan toteutuu ennen hankkeen loppua (vastuu henkiléiden tyésuhde loppuu 31.12.2021 jota
ennen maksatushakemus jétettdvd sisddn riittdvdn ajoissa). Maksatuksen edellytys on hyviksytty
maksatushakemus EURA:ssa.

Hanketta on jatkettu ERG- (European Region of Castronomy) hankevalmistelun takia 3/2022
saakka, jossa jatkaa kolme henkiléd 100 % tyoOajalla. Rahoitus tdhdn jatkoon katetaan Sai-
maa2026-ilmién hankkeen kdyttamattomista varoista. Rahoittaja on hyvaksynyt tdiman.

Saimaa IImié 2026 hankkeessa jos ei ole noudatettu rahoittajan ohjeita pahimmillaan voi
seurata takaisinperintd.

Ohjeiden noudattamista seurataan jatkuvasti.

Saimaa2026-ilmién kulttuuripddkaupunkihankkeen toimenpiteiden/hakukirjan osalta on
varmistettava, ettd tekijdnoikeusrikkomuksia ja -vaateita ei synny.

Nama vaateet ovat rauenneet, koska Savonlinna ei saanut ko. statusta.

Hankintapddtdkset ja sopimusten kirjaaminen systeemiin annettujen ohjeiden mukaisesti.

Elinkeinojohtaja valvoo jatkuvasti, ettd annettuja ohjeita noudatetaan.
Elinkeinotoimen perehdyttdmis-, rekrytointi- ja koulutusmallin luominen.

Uusien elinkeinoasiantuntijoiden perehdyttaminen ja koulutus tyotehtaviin on tapahtunut kay-
tannonlaheisesti tyotehtavien mukana.



