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1 JOHDANTO

"Tietoturvapolitiikka toimii perustana kaupungin tietoturvallisuutta koskeville ohjeille”

Savonlinnan kaupungin toiminta ja palvelut perustuvat enenevassi madrin tietoon. Ollakseen tehok-
kaasti hy6dynnettavissa tietoa tukevien jarjestelyjen tulee toimia asianmukaisesti kaikissa tilanteissa.
Tama edellyttaa tehokasta johtamista luotettavien toteutusten ja osaavan henkiléston tueksi.

Kaupungin johto madarittelee tdssd Savonlinnan kaupungin tietoturvapolitiikassa tietoturvallisuutta
koskevat periaatteet, vastuut ja tavoitteet. Politiikka toimii perustana kaupungin tietoturvallisuutta kos-
keville ohjeille, joiden tehtavana on tarkentaa politiikassa annettuja maarayksia ja ohjeistaa niiden kay-
tantoon soveltamisessa. Politiikka ohjeineen on henkildston saatavilla sdhkoisessd muodossa Santrassa.
Tietoturvapolitiikan ja -ohjeiden noudattaminen on tarkea osa kaupungin sisdista valvontaa ja riskien-
hallintaa ja se koskee koko kaupunkikonsernia seka kaikkia sen sidosryhmien edustajia, jotka toimek-
siantojensa puitteissa kasittelevat kaupungin omistamaa tai hallinnoimaa tietoa. Politiikka kattaa kau-
pungin kiyttiman, omistaman ja hallinnoiman tiedon riippumatta tiedon esitystavasta, muodosta, suo-
jaustasosta tai elinkaaren vaiheesta.

Tietoturvapolitiikan liitteind olevia ohjeita paivitetdan tarvittaessa esimerkiksi teknologioiden, lakien
ja sopimusten muuttuessa.

ChatGPT-tekoalyohjelmalle 3/2023 toteutetun tietoturvapolitiikka-termia koskevan kyselyn mukaan
"tietoturvapolitiikka on tirked osa organisaation tietoturvastrategiaa ja sen tarkoituksena on mddritelld
tietoturvan tavoitteet, periaatteet ja kdytdnnét. Tietoturvapolitiikka auttaa organisaatiota suojaamaan
tietojdrjestelmiddn ja tietojaan mahdollisilta tietoturvauhilta, kuten tietomurroilta, haittaohjelmilta ja
tietovarkauksilta. Tietoturvapolitiikan avulla organisaatio varmistaa myos, ettd sen toiminta on yhteen-
sopiva soveltuvien lainsddddntdjen ja sddddsten kanssa.

Tietoturvapolitiikassa tulee kdsitelld seuraavia asioita:

Tietoturvavastuu: Politiikassa tulee mddritelld organisaation tietoturvavastaavat ja heiddn vastuualu-
eensa.

Tietoturvaperiaatteet: Politiikassa tulee mddritelld organisaation tietoturvan keskeiset periaatteet ja
niiden noudattamisvelvollisuus.

Tietoturvallisuuden hallinta: Politiikassa tulee mddiritelld organisaation tietoturvallisuuden hallinnan
prosessit, kuten riskienhallinta, tietoturvatarkastukset ja varautuminen tietoturvatapauksiin.
Kdytdnnon tietoturvaohjeet: Politiikassa tulee mddritelld kdytdnnén ohjeet, kuten salasanojen hallinta,
tietojen luokittelu, tietoturvakoulutus ja tietojen hdvittdminen.

Tietoturvan seuranta ja raportointi: Politiikassa tulee mddritelld tietoturvan seuranta- ja raportointi-
prosessit, jotta organisaatio voi arvioida tietoturvan tilaa ja tunnistaa mahdolliset riskit.

Organisaation tulee varmistaa, ettd sen tietoturvapolitiikka on kdytettdvissd kaikille henkiléstéryhmille ja
ettd se pdivitetddn sddnnéllisesti vastaamaan muuttuvia tietoturvavaatimuksia. Organisaation tietotur-
vapolitiikkaa tulee myds arvioida sddnnéllisesti sen tehokkuuden varmistamiseksi.”

Digi- ja vdestotietoviraston mukaan digitaalisella turvallisuudella eli digiturvalla pyritddn varmista-
maan, etta digitaalinen toimintaympaéristo on luotettava, turvallinen ja saatavilla. Digitaalinen turvalli-
suus jakaantuu viiteen eri toteutusalueeseen, jotka on kuvattu oheisessa DVV:n esittimassa kuvassa.
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Digiturvallisuus S

Muu johtaminen,
kokonaisriskienhallinta

Johtaminen ja riskienhallinta

Jatkuvuudenhallinta ' umwmwmm:

Valtiolliset ulottuvuudet, aktiivinen
vaikuttaminen, kybersota

Kyberturvallisuus

Muut tietosuoja-asiat digin ulkopuolella,
mm. tiedot papereissa

Tietosuoja

Muu tietoturvallisuus, mm. &8nen
kantautuminen, paperiasiakirjat

Tietoturva

Muut toteutusalueet ja mahdollistajat,
esimerkiksi saantely, standardit, etiikka, osaaminen, kdytettavyys, vastuullisuus,
fysikaaliset ilmi6t, viestinta, teknologia, ohjelmistokehitys, hallinto...

Kuva 1. Digitaalisen turvallisuuden toteutusalueet DVV:N mukaan
(Digitaalisen turvallisuuteen voit tutustua DVV:n sivuilla: linkki, Mita on digiturva?)

2 TIETOTURVALLISUUS OSANA DIGITURVALLISUUTTA

"Tietoturvallisuus liittyy jokaisen tyéntekijdin/viranhaltijan arkipdivin tyétehtdviin ja
tyotapoihin”

Tietoturvallisuus on kiinted osa kaupungin johtamista, palveluita, ty6tehtdvia ja toimintoja. Tietoturva
integroituu seka fyysiseen ettd digitaalisen turvallisuuteen.

2.1 Tietoturvallisuus

Tietoturvalla varmistetaan tiedon luottamuksellisuus, eheys, saatavuus ja kaytettavyys ja tata kautta
kaupungin palvelutuotannon, prosessien ja muiden toimintojen luotettavuus, laatu seka jatkuvuus. Tie-
toturvallisuudesta huolehtiminen on my6s edellytys tietosuojaperiaatteiden toteutumiselle. Tietosuo-
japeriaatteet on kuvattu tarkemmin Henkil6tiedon késittelya koskevassa ohjeistuksessa seka tdiman po-
litiikan liitteessa 8, Tietosuojapolitiikka.

2.1.1 Hallinnollinen tietoturvallisuus - johtaminen

Hallinnollisella tietoturvallisuudella tarkoitetaan tietoturvallisuutta koskevien jarjestelyjen, henkilos-
ton tehtdvien ja vastuiden sekd ohjeistuksen, koulutuksen ja valvonnan muodostamaa kokonaisuutta.
Sen tarkoituksena on luoda organisaatioon tietoturvalliset toimintatavat luonnolliseksi osaksi kaikkea
toimintaa. Toiminnasta vastaavat henkil6t huolehtivat resurssien riittavyydesta ja oikeasta kohdistami-
sesta sekd menettelytavoista.

Hallinnollinen tietoturvallisuus on kaikkien muiden tietoturvallisuuden osa-alueiden toteutuksen ja
madrittelyn perusta. Sen avulla madaritellaan tietoturvallisuuden suuntaviivat ja turvallisuutta paranta-
vat toimenpiteet. Tietoturvan kehittdminen ja ylldpito ovat osa organisaation yleista turvallisuustoimin-
taa, riskien hallintaa ja sisdistd valvontaa.


https://dvv.fi/mita-on-digiturva
https://savonlinnafi.sharepoint.com/:u:/r/sites/Henkilostolle/SitePages/Henkil%C3%B6tiedon-k%C3%A4sittely.aspx?csf=1&web=1&e=CtDV0Z
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Tietoturvan hallinnassa otetaan huomioon lainsaddanndolliset vaatimukset ja vaikutukset. Palveluja ul-
koistettaessa palveluntuottajia vaaditaan noudattamaan kaupungin tietoturvapolitiikkaan ja henkil6-
tiedon kasittelyyn liittyvia sopimuksia, kiytantoja seka ohjeita.

Hallinnollisen tietoturvan periaatteet:

o Tietoriskit ennakoidaan ja niiden vaikutuksia hallitaan.

e Tiedon luotettavuus, virheettdmyys ja laatu varmistetaan johtamisessa, pdatoksenteossa, toi-
minnassa ja viestinnassa.

o Tiedon saatavuus ja kdytettdvyys varmistetaan riittavilla toimilla.

e Estetdidn tiedon tahaton tai tahallinen tuhoutuminen ja vaaristyminen.

e Kaupungin tietoturvapolitikka vieddan kaytdntoon ohjeistamalla, kouluttamalla ja tiedotta-
malla, ja sen toteutuminen nékyy tietojarjestelmien kaytossa ja tietojen kasittelyssa.

2.1.2 Henkilostoturvallisuus

Henkilostoon liittyvien riskien hallintaa kutsutaan henkilostoturvallisuudeksi. Sen tavoitteena on eh-
kaistd henkilokuntaan suuntautuvia ja henkilokunnasta tulevia uhkia. N4ita riskeja voidaan torjua tur-
vakartoituksilla, vastuun ja velvollisuuden selkeéllda maarittdmisella, selkeilld ohjeilla toimenpiteista,
kun palvelussuhde péaattyy ja sitouttamalla henkil6 tietoturvalliseen toimintaan.

Henkiloston mitoituksessa on huolehdittava siitd, ettd varmistetaan turvalliselle tietojenkasittelylle
valttdmattomien henkiloresurssien riittavyys. Avainhenkil6ille nimetdan varahenkil6t, joiden osaami-
nen on silla tasolla, ettd avainhenkilon puuttuminen (sairaus, tapaturma, vuosiloma, irtisanoutuminen)
ei esta paivittaisia toimintoja eikd vaaranna tietoturvaa. Oikealla henkil6iden valinnalla, téiden mitoit-
tamisella ja niiden jakamisella seka koulutuksella huolehditaan tyotehtdvien vaatiman osaamisen ja sii-
hen liittyvan tietotekniikan osaamisen tasosta.

Lain yhteistoimintamenettelysta yrityksissa (334/2007) tavoitteena on edistda tyénantajan ja henkilos-
ton valistd vuorovaikutusta. Yhteistyotoimikunta muodostuu tydntekijoiden/viranhaltijoiden ja tyon-
antajan edustajista. Tietoturvaan liittyvat valvontamenettelyt, ohjeet, sopimukset ja sanktiosdannokset
on hyva saattaa yhteistydtoimikunnan tiedoksi ja myds hyvaksyttaa ne siella.

Kaupungin henkildstoturvallisuus edellyttds, etta toimialajohtajat ja esihenkil6t arvioivat mahdollisten
tiedonhallintalain (906/2019) 12§:n mukaisten henkilostoturvallisuusselvitysten tarpeellisuuden
niissa tyotehtdvissa, joissa edellytetadn erityistd luotettavuuden varmistamista. Lisdksi esihenkil6t huo-
lehtivat, ettd kaikki henkilokuntaan kuuluvat suorittavat Navisec -tietosuoja- ja tietoturvaverkkokoulu-
tuksen joka vuosi ja aina uuden palvelussuhteen alkaessa.

2.1.3 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella tarkoitetaan eri tallennusmuodoissa olevien tietojen suojaamista. Se kos-
kee seka paperiasiakirjoja etta digitaalisessa muodossa olevia tallenteita, optisia ja magneettisia muis-
tivalineitd, mikrofilmid, d4nitteita tai muita vastaavia teknisia laitteita.

Tietoaineistoturvallisuudella varmistetaan asiakirja- ja tietoaineistojen kaytettavyys, oikeellisuus,
eheys, luottamuksellisuus ja salassapito elinkaaren kaikissa vaiheissa. Tietoaineistoturvallisuuteen
kuuluvat ne ulkoiset normit, jotka rajoittavat tai ohjaavat tietosisallon perusteella tehtivaa tietojenka-
sittelyd, kuten yleiset ja/tai erityisalan lait, asetukset, viranomaismaardykset ja kansallisarkiston paa-
tokset. Tietoaineistojen kasittelyd on tarkemmin ohjeistettu seuraavissa asiakirjoissa: Asiakirjahallin-
non ja arkistotoimen toimintaohje 2021 (linkki) ja Tietojen Kkasittely pilvipalveluissa -ohje 2023 (poli-
tiikan liite 4).


https://savonlinnafi.sharepoint.com/sites/Henkilostolle/Jaetut%20asiakirjat/Forms/AllItems.aspx?id=%2Fsites%2FHenkilostolle%2FJaetut%20asiakirjat%2FTiedonhallinta%2FAsiakirjahallinnon%20ja%20arkistotoimen%20toimintaohje%2Epdf&parent=%2Fsites%2FHenkilostolle%2FJaetut%20asiakirjat%2FTiedonhallinta&OR=Teams%2DHL&CT=1679558481405&clickparams=eyJBcHBOYW1lIjoiVGVhbXMtRGVza3RvcCIsIkFwcFZlcnNpb24iOiIyNy8yMzAyMDUwMTQyMSIsIkhhc0ZlZGVyYXRlZFVzZXIiOmZhbHNlfQ%3D%3D
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Kaupungilla on kdytossa kaikki tietoaineistot kattava arkistonmuodostus- tai tiedonohjaussuunnitelma,
josta ilmenee tietoaineiston kasittelysadnnot tietojen synnysta niiden tuhoamiseen asti, turvaluokitus
seka eheyden ja kiytettavyyden varmistaminen aineiston elinkaaren kaikissa vaiheissa.

Organisaation johto vastaa henkildston perehdyttdmisesta tietoaineistojen kasittelyohjeisiin. Tietoai-
neistojen tietoturvallisuuden varmistaminen koskee koko henkildst6a ja tietoaineiston koko elinkaarta.
Organisaation tietoaineistoturvallisuuden perustason edellytyksena on, ettd henkilosto tuntee ja nou-
dattaa maarayksia, suosituksia ja ohjeita toiminnassaan.

Tietoaineistoturvallisuuden periaatteet:

e tietoaineistojen luettelointi ja luokitus
tietoaineistojen kasittelyn ohjeistus
paasynhallinta ja kayttéoikeusprosessit
lukittavat sailytystilat
tietoaineiston turvallinen havitys
salassapitosopimukset
salaustekniikka
dokumenttien tunnistetiedot
henkil6tiedon lainmukainen kasittely
tietovadlineiden ohjeistettu hallinta, kasittely, sdilytys ja havittaminen

Riippumatta tiedon olomuodosta tietoturvallisilla toimilla tihdataan tietoaineistojen kadytettavyyteen,
eheyteen ja luottamuksellisuuden yllapitdmiseen. Edellda mainitut toimet kattavat tiedon koko elinkaa-
ren alkaen tiedon syntymisesta tiedon havittdmiseen.

Tietoja kdsiteltdessd on huolehdittava
o Juottamuksellisen tiedon salassapidosta
o tiedon oikeellisuudesta siten, ettd kdsiteltdva tieto on oikeaa ilmenemismuodostaan riippumatta
o tiedon kaytettdvyydesta siten, ettd tieto on sita tarvitsevan ja siihen oikeutetun ihmisen tai jar-
jestelman kaytettavissa

Tietoaineisto on suojattava virheiltd, tahattomalta menetykseltd, luvattomalta tai tahalliselta tuhoami-
selta, kdyttdmiseltd, muuttamiselta tai joutumiselta ulkopuolisten kayttoon. Turvallisuusmenettelyt
kohdistetaan tiedon kdyttoon sen luomisesta késittelyyn, sdilytykseen, arkistointiin ja tietojen havitta-
miseen asti.

Henkilostolla ja luottamushenkil6stolla on tietojenkasittelyn ja asiakirjaturvallisuuden osalta vain hei-
dén tyotehtiviensa suorittamisen kannalta valttamattomat kaytto- ja kasittelyoikeudet koskien syotto-
, kasittely- ja tulostusmateriaalia seka muita asiakirjoja.

2.1.4 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan kayttojarjestelmien, varus- ja tydkaluohjelmistojen sekd mui-
den ohjelmistojen ja sovellusten tunnistautumis- ja suojausominaisuuksia, valvonta- ja lokimenettelyja
sekd ohjelmistojen maarittelyyn, suunnitteluun, kehittimiseen ja hankintaan seké yllapitoon ja paivi-
tykseen liittyvia turvallisuustoimenpiteitd (mm. versiointi, lisensointi ja muutoksenhallinta).

Ohjelmistoturvallisuudella varmistetaan ohjelmistojen toimivuus sekéa kasiteltdvien tietojen eheyden ja
luotettavuuden sailyminen. Ohjelmistojen vastuuhenkilot (jarjestelman omistajat ja padkayttajat) maa-
rittdvat ja huolehtivat siitd, ettd ohjelmistoilla on riittdvat suojausominaisuudet. Tietohallinto ja ict-asi-
antuntijat huolehtivat palvelimille asennettujen ohjelmistojen varmistuksista, palvelinten suojauksen
teknisestda toteutuksesta, ylldpidosta ja valvonnasta ja ohjelmistojen vastuuhenkilot (omistaja,
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paakayttdjat) madrittelevat tietoturvan vaatimukset ja tason. Pddsynhallinnan suunnittelulla estetdan
ohjelmien ja jarjestelmien luvaton kaytto.

Ohjelmistoturvallisuuden periaatteet:

. Kayttdjatunnukset ja salasanat ovat henkilokohtaisia.

. Jarjestelman omistaja paattaa kayttooikeuksista ja teknisen luvituksen tekee paakayttaja tai
keskitetysti tietohallinto.

. Ohjelmistojen ja jarjestelmien kdyttéon tulee aina saada perehdytys, josta vastaa jarjestel-
man vastuuhenkilot.

. Ohjelmiston tietoturvallisuus ja tietosuoja tulee konsultoida ja hyvaksyttda jo hankintavai-

heessa tietoturva- ja tietosuojavastaavalla voimassaolevien lakien mukaisesti (mm. Tiedon-
hallintalaki, GDPR, Tietosuojalaki).

. Ohjelmistoista tulee olla olemassa varmuuskopiot.

. Ohjelmistojen tulee olla edelleen tuettuja mm. tietoturvapéivitysten osalta. Elinkaaren lo-
puttua ei-tuettuja ohjelmistoja ei saa kayttda tietoturvariskien vuoksi vaan ne on korvattava
ennen tuen paattymista. Jarjestelman omistaja vastaa osaltaan jarjestelman ja tiedon elin-
kaaresta yhteistyossa tietohallinnon, arkistosihteerin ja tietosuojavastaavan kanssa.

Muita huomioitavia asioita:

. ajantasaiset kadyttooikeudet jarjestelmiin

. kayttajien hallinta, padsyoikeudet, kayttijien todennus
. tiedon elinkaaren hallinta, mukaan lukien arkistointi
. asianmukaiset pdivitykset

. lisenssien hallinta

. arkkitehtuuriyhteensopivuus

. tietoturvalliset asennukset

. huolellinen yllapito

. tukipalvelut

. varmistukset

. jaljitettavyys

. haittaohjelmien torjunta

Keskeisimmat tietojarjestelmat ja verkkosovellukset seka niiden vastuuhenkil6t on kuvattu paakaytta-
jien/vastuuhenkildiden yllapitdmassa tietojarjestelmaluettelossa, jonka yllapito toteutetaan it-palvelu-
hallintajarjestelmassa (Efecte ITSM).

2.1.5 Laitteistoturvallisuus

Laitteistoturvallisuudella tarkoitetaan ict-laitteistojen (ml. mobiililaitteet) rakenteeseen, kayttojarjes-
telmiin, ohjelmistoihin, laite- ja ohjelmistohuoltoon, keskitettyyn operointiin, varmistuksiin ja ict-lait-
teisiin pddsyn suojaukseen liittyvaa turvallisuutta. Laitteistoturvallisuudella turvataan myds kaupungin
laitteiston elinkaarta.

Laitteistoista on huolehdittava niin, ettd ne ovat niihin oikeutettujen henkildiden kaytettavissa sovittu-
jen periaatteiden mukaisesti. Vierailijoilta on evatty paasy henkilokunnan kaytossa oleville laitteille.
Laitteistohankinnassa kiinnitetddn huomiota niiden yhteensopivuuteen, yllapitoon ja saatavuuteen.
Laitteistoturvallisuuteen kuuluvat laitteiston suojauksen, asennuksen, takuun ja yllapidon lisiksi erilai-
set tukipalvelut ja -sopimukset seka laitteiston turvallinen poisto elinkaaren lopussa.

Lisdksi:
. Huolehditaan laitteiston elinkaareen liittyvistd palvelusopimuksista (esimerkiksi, etta lait-
teistojen poistossa tietojen tuhoaminen hoidetaan lopullisesti).
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. Huolehditaan sopimuksilla erityisesti tilanteita, joissa koko palvelu sijaitsee palveluntarjo-
ajalla tai osa organisaation laitteista sijaitsee fyysisesti kaupungin tilojen ulkopuolella (ja
vaaditaan selvityksia).

. Huolehditaan, ettd jarjestelmien tietoturvapaivityksia varten on selkeidt suunnitelmat ja oh-
jeet.

. Huolehditaan hankinnoissa ja sopimuksissa tietojarjestelmatoimittajien ja tietoinfrastruk-
tuurin yllapitdjan vastuut laitteistoturvallisuuden osalta.

. Laitteistojen ja niiden ohjelmistojen tulee olla edelleen tuettuja mm. tietoturvapaivitysten

osalta. Elinkaaren loputtua ei-tuettuja laitteistoja ei saa kayttaa tietoturvariskien vuoksi
vaan ne on korvattava ennen tuen paattymista.

2.1.6 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus kasittaa tiedonsiirtoyhteyksien kdytettdvyyteen, tiedonsiirron suojaamiseen
ja salaamiseen, kdyttdjan tunnistamiseen ja verkon varmistamiseen liittyvat turvallisuustoimenpiteet.
Tavoitteena on estda luvaton tunkeutuminen jarjestelmiin tietoverkon kautta, paljastaa tunkeutumis-
yritykset, estda siirrettivan tiedon joutuminen sivullisten haltuun ja tarvittaessa estaa sen kaytto seka
estda vaaran tiedon syotto tietojarjestelmiin.

Kaikki tietoliikenteeseen liittyvat tekniset toteutukset tulee hyvaksyttaa tietohallinnolla ennen hankin-
tapaatoksia.

2.1.7 Kayttoturvallisuus

Kayttoturvallisuus koostuu jarjestelmien turvallisista kayttdperiaatteista, tiedonkdytén valvonnasta
seka jatkuvuuden turvaamisesta. Kayttoturvallisuuden avulla luodaan ja ylldpidetdan tietotekniikan
turvallisen kdyton vaatimat olosuhteet huolehtimalla tekniikan toimivuuden valvonnasta, kayttooi-
keuksista, kdyton ja lokien valvonnasta, ohjelmistotukeen, yllapito-, kehittdmis- ja huoltotoimintoihin
liittyvista turvallisuustoimenpiteistd, varmuus- ja suojauskopioinnista seka hairiéraportoinnista. Peri-
aatteena on luoda sellaiset menettelytavat, joilla paivittdisessa toiminnassa sailytetdan tietojarjestel-
mien kdytodssa tietoturvallisuuden taso mahdollisimman hyvana seka asiakkaan ettd tyontekijan/viran-
haltijan kannalta.

Tietojarjestelman kayttovaltuudet on maaritelty ja dokumentoitu asianmukaisesti, haittaohjelmien tor-
junnassa noudatetaan annettuja ohjeita, tietojen sisdllon kayttokelpoisuus ja saatavuus seka atk-ohjel-
mien ylldpidon ja huollon saatavuus on varmistettu. Tietoturvallisuuden taso ml. kayttooikeudet maa-
ritelldan tietovarannoittain yhdessa jarjestelman omistajan/vastuuhenkilon ja tietohallinnon kesken ja
toteutetaan Helpdeskin, jarjestelman padkayttdjan ja ict-palveluntuottajan toimesta. Ict-laitteiden kayt-
totiedostojen (datan) varmistuksista huolehtivat asianomaiset sovellusten kayttdjat. Kaytannossa paa-
kayttajat, projektin vetdjat ja esihenkilot huolehtivat sovellusten kdyttotuen hankkimisesta ja tarvitta-
vien kehitys- ja yllapitotoimenpiteiden tekemisestd ohjelmistotoimittajien kanssa tietohallinnon kon-
sultoimana ja hyvaksymina.

Kayttdjat vastaavat kayttoturvallisuudesta omalta osaltaan huolehtimalla, ettei tydasema ole ulkopuoli-
sen kaytossa eikd muut kayttajat tai ulkopuoliset henkilot saa tietoonsa kayttidjan henkilokohtaisia sa-
lasanoja. Tietoturvapoikkeamiin kuten salasanojen ja kayttajatunnusten kalasteluun, haittaohjelmiin ja
muuhun sellaiseen tulee suhtautua vakavasti.

Tietohallinto ja/tai ict-palveluntuottaja vastaa laitteistojen ja ohjelmistojen huollosta ja korjauksista.

2.1.8 Fyysinen turvallisuus
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Fyysisen turvallisuuden tavoitteena on tietojenkasittelyn kdyttdympadriston ja sen tilojen suojaaminen
fyysisiltd vahingoilta ja hairioilta seka luvattomalta paasylta tiloihin, laitteille ja tietoihin sekd ymparys-
tekniikan toiminnan varmistaminen. Fyysinen turvallisuus kasittaa Kiinteistdjen rakenteellisen turval-
lisuuden, valvontatekniikan kuten kulunvalvonta-, paloilmoitus-, rikosilmoitus- ja kameravalvontajar-
jestelmat sekd valvonnan ja vartioinnin.

Kayttoymparistolla tarkoitetaan niita tiloja, joissa sijaitsevat palvelimet, mikrotietokoneet, lahiverkot,
tietoliikennelaitteet, suunnittelu-, kehitys-, tulostus- ja jalkikasittelytilat, tietojenkasittelyn toimistotilat
ja teletilat. Ymparystekniikka kasittda toimintaa tukevat ja sitd varmistavat tekniset jarjestelmat kuten
sahkonsyoton, ilmastoinnin ja lammityksen.

2.2 Tietoturvallisuuden tavoitteet

Kaupungin tietoturvatyon pddmaara on turvata kaupungin toiminnalle tarkeiden palveluiden ja proses-
sien sekd niita tukevien tietojarjestelmien ja tietoverkkojen riittdva toiminta (saavutettavuus), estaa tie-
tojen ja tietojarjestelmien joutuminen ulkopuolisille (luottamuksellisuus) seka estida niiden valtuudeton
kayttd, tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen sekd minimoida aiheutuvat vahin-
got (eheys).

Normaaliajan toiminnan tietojenkasittelyn turvaamisen lisaksi varaudutaan toiminnan keskeyttaviin
uhkatilanteisiin ja niista toipumiseen. Kaupungin toiminta kriisitilanteissa perustuu lakisdateiseen val-
miussuunnitteluun. Suunnittelussa ja ohjaamisessa tulee varautua niin pieneen, keskisuureen, kuin suu-
reen toimintahairio6n seka soveltuvin osin poikkeusoloihin.

Hyvaksytyn tietoturvapolitiikan mukainen tietoturva tulee sisallyttad luonnollisena osana kaikkeen

toimintaan. Tietoturvan kehittdminen ja ylldpito ovat osa kaupungin yleista turvallisuustoimintaa, ris-
kien hallintaa ja sisaistd valvontaa. Kaupungin tavoitteena on saavuttaa Valtiohallinnon tietoturvalli-
suusasetuksen (681/2010) (linkki) kuvaaman tietoturvallisuuden perustason vaatimukset koko kau-
pungin laajuisesti ja korotetun tason vaatimukset lainsdddannoén tai toiminnan tarpeiden niin vaatiessa.

2.3 Tietosuojan huomioiminen

Tietosuojan ldhtokohdat tulevat yksilon perusoikeuksien ja —vapauksien suojaamisesta, erityisesti hen-
kilon ja hdnen perheensa yksityisyyden suojasta. Savonlinnan kaupungilla noudatetaan asiakkaiden ja
henkil6ston sekd muiden sidosryhmien henkildtietojen kasittelyssa voimassa olevaa tietosuojan lain-
sdadant6a. Toukokuusta 2018 lahtien EU:n yleinen tietosuoja-asetus velvoittaa rekisterinpitdjaa osoit-
tamaan, ettd henkil6tietojen kisittelyssa noudatetaan lakia ja rekisterinpitdjan omia erillisid ohjeita.
Tietosuojalla turvataan henkiltietojen asianmukainen kasittely koko organisaation toiminnassa, var-
mistetaan tietojen oikeellisuus ja ennalta ehkaistadn henkilotietojen kayttoon liittyvia loukkauksia.

Tietosuojan arvioinnin lisdksi tulee toteuttaa rekisterinpitdjan edustajan, tietoturva- ja tietosuojavas-
taavan konsultointi aina kun toiminnassa/palveluissa tapahtuu muutoksia tai toteutetaan hankintoja,
joihin liittyy henkilotiedon kasittely. Henkilotiedon kasittelyn vastuut ja velvoitteet on huomioitava pal-
velusopimuksissa yhteisty6tahojen kanssa. Vastuu henkilotietojen kasittelystd on rekisterinpitajalla.

Henkilotiedon kasittelyn ohjeet on hyvaksytty kaupunginhallituksessa 12 /2019 ja ne 16ytyvat Santrasta
(Linkki: Henkilostolle/Tietosuoja/Henkilotiedon kasittely).


https://www.finlex.fi/fi/laki/alkup/2010/20100681
https://savonlinnafi.sharepoint.com/:u:/r/sites/Henkilostolle/SitePages/Henkil%C3%B6tiedon-k%C3%A4sittely.aspx?csf=1&web=1&e=CtDV0Z
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2.4 Tietoturvallisuuden hallinta

Kaupungin tietoturvallisuuteen liittyvaa toimintaa johdetaan ja kehitetddn osana kaupungin hallintojar-
jestelmaa. Tietoturvallisuuden osalta kokonaisuus sisdltda suunnitteluun, toteutukseen, seurantaan ja
ohjaukseen liittyvat prosessit, asiakirjat, kontrollit ja vastuut.

Kaupungin tietoturvatyétd ohjaavat, soveltuvilta osin, seuraavat viitekehykset:

Kaupunkia velvoittavat lait ja asetukset (mm. Tiedonhallintalaki, EU:n tietosuoja-asetus)
Suosituskokoelma tiettyjen tietoturvallisuussddnndsten soveltamisesta (Tiedonhallintalauta-
kunnan suositus)

Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) suositukset

Kaupungin strategia ja siitd johdetut vaatimukset

Valtionhallinnon Tietoturvallisuuden (VAHTI) ohjeet

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)

Katakri 2020, Tietoturvallisuuden auditointitydkalu viranomaisille (Kansallinen turvallisuusvi-
ranomainen)

PiTuKTri, Pilvipalveluiden turvallisuuden arviointikriteeristo (Traficom)

Julkisen hallinnon tietoturvallisuuden arviointikriteeristé (Julkri): Suositus ja kriteeristo
ISO/IEC 27001 -standardin hyddyntdminen kehittamisessa ja valvonnassa

Kaupungin omat ohjeet: Hallintosdanto, Tietohallintosuunnitelma, Tiedonhallinnan vastuut,
Asiakirjahallinnon ja arkistotoimen toimintaohje ja Henkilotiedon kasittelyn ohjeet seka yksit-
tdiset tietoturvan poikkeustilanteita koskevat erillisohjeet .

2.5 Riskienhallinta sek& jatkuvuuden hallinta ja varautuminen

Kaupunginhallituksen vastuulla oleva turvallisuus- ja valmiussuunnittelu seka riskienhallinta ja pelas-
tussuunnitelmat ovat kaupungin turvallisuusjirjestelyiden ja varautumisen perusta. Riskienhallinnan
tavoitteena on riskien rajoittaminen hyvaksyttaville tasolle niin, ettd riskienhallintakeinot ovat suh-
teessa suojattavan kohteen kriittisyyteen ja riskin suuruuteen. Riskienhallinta kattaa kaikki riskit, mu-
kaan lukien tietoon kohdistuvat ja tiedosta aiheutuvat riskit.

Tietoturvaa ja tietosuojaa koskevien riskien arviointi on jatkuvaa, mutta erityistda huomiointia riskien
arviointin pitda kiinnittdd muutostilanteissa, kuten uutta jarjestelmaa hankittaessa tai palvelua suunni-
teltaessa. Lisdksi it-jarjestelma- seka tietosuoja- ja tietoturvariskit tulevat kartoitetuksi tulosaluekoh-
taisesti toteutettavassa vuosittaisessa kokonaisvaltaisessa riskikartoituksessa.

Kaupungin tulee varautua turvaamaan sen toiminnan ja palveluiden jatkuvuus normaalioloissa, nor-
maaliolojen hdiriotilanteissa seka poikkeusoloissa. Tata varten kaupunki voi tarvittaessa laatia erillisia
suunnitelmia prosessien ja tietojarjestelmien tueksi.

3 ORGANISOINTI JA VASTUUT

Tietoturvallisuuteen liittyvilla vastuilla ja kdytdnnéilld pyritdan varmistamaan, ettd kaupungin omis-
tama ja hallinnoima tieto on
e oikeaajaeheda, eiki se ole muuttunut tahallisen tai tahattoman teknisen tai inhimillisen toimin-
nan seurauksena
e vain siihen oikeutettujen saatavilla
e saatavilla aina sité tarvittaessa

Lisdksi tietoon tehdyt muutokset sen kasittelyn eri vaiheissa on tarvittaessa todennettavissa.
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Tietoturvallisuuden vastuujako maarittelee vastuut kiayttajayksikkdjen ja tietohallinnon valilla. Tieto-
hallinnon tehtdvana on teknisin ratkaisuin mahdollistaa tietoturvallinen tyoskentelytapa ja ymparisto.

Savonlinnan kaupunki on nimittanyt tietohallintopaallikon tietoturvavastaavaksi (hallintojohtaja-kau-
punginlakimiehen henkilostopaatos §7/2021). Tietoturvavastaavan tehtavat ovat:
e toimii tietoturvallisuuden asiantuntijana ja tietoturvan kehittdjana
e koordinoi ja valvoo tietoturvan toteutumista seka raportoi johdolle tietoturvan tilasta ja kehit-
tamistarpeista
o yllapitaa kayttooikeusrekisterid omistamiensa jarjestelmien osalta
e valvoo ja toteuttaa teknisté tietoturvaa ja ryhtyy toimenpiteisiin tietoturvan ongelmatilanteissa
e toimii tietosuojavastaavan tukena tietosuojan vaikutusten arvioinneissa ja kiyttélokivalvonnan
teknisessa toteutuksessa
o valmistelee toimielimien hyvaksyttavdksi kaupungin tietoturvapolitiikan seka tietohallinto-
suunnitelman (ent. tieto- ja viestintitekniikkasuunnitelman) ja valvoo kaupungin tietoturvapo-
litilkan seka tietohallintosuunnitelman (ent. tieto- ja viestintitekniikkasuunnitelman) toteutu-
mista
e mAadrittda tietoturvakdytannot ja -toimintatavat ja valvoo, ettd niitd noudatetaan
e laatii tietoturva- ja tietosuojakysymyksiin liittyvian ohjeistuksen yhdessa tietosuojavastaavan
kanssa

Rekisterinpitdjalla on vastuu tietojenkasittelyn turvaamisesta ja tietosuojan toteutumisesta omalla toi-
minta-alueellaan. Tietohallintopaallikko /tietoturvavastaava, tietohallinto ja tietosuojavastaava toimi-
vat tukena ja opastajana tietoturvallisuuteen liittyvissa asioissa.

Kullakin tietojarjestelmalla tulee olla omistaja. Tietojarjestelman omistaja maarittelee henkil6t/tahot,
jotka ensisijaisesti kayttaa tietojarjestelmaa tai sovellusta palveluissaan tai jota sovellus ensisijaisesti
palvelee. Omistaja tai omistajan valtuuttamat paakayttdjat vastaa jarjestelman sisallollisesta toiminta-
varmuudesta (mm. kayttdoikeudet) sekd oman toiminnan ettd tietojarjestelmasta riippuvien muiden
toimintojen varmistamiseksi. Jarjestelman omistaja asettaa vaatimukset jarjestelman toiminnalle, tieto-
turvallisuudelle ja kehittamiselle seka laatii jarjestelmalla yllapidettavista rekistereista lakien ja asetus-
ten vaatimat selosteet. Jarjestelmdn omistaja maarittelee jarjestelman kriittisyyden tason kaupungin
toiminnalle, joka toimii vaatimusmaarittelyna tietoturvalle ja tekniselle suunnittelulle.

Tiedonhallintalain mukaiset vastuut on maaritelty hallintosddnnossa ja Savonlinnan kaupungin tiedon-
hallinnan vastuut -dokumentissa (linkki).

4 TIEDON JA TIETOJARJESTELMIEN KAYTTO

Kaupungin ict-kokonaisarkkitehtuurin periaatteet on kuvattu tarkemmin vuosittain paivitettavassa Tie-
tohallinnon tietohallintosuunnitelmassa ja kdytannon toteutuksesta vastaa tietohallinto.

Tietohallinto maarittelee kaupungin strategian perusteella yleiset tietotekniset linjaukset ja kokonais-
arkkitehtuurin periaatteet, joiden mukaan kaupungin tietotekninen kokonaisuus ja ympéristo toteute-
taan. Tietohallinnon tehtdvana on vastata kaupungin tietohallinnosta, kokonaisarkkitehtuurista, ict-pal-
veluista, tietoturvasta, tieto- ja viestintitekniikkajarjestelmien valvonnasta, yllapidosta ja kehittdmi-
sestd sekd toimia konsulttina kaupungin tietotekniikkahankkeissa.

Tietojarjestelmdhankinnoissa tulee noudattaa kaupungin kokonaisarkkitehtuuriperiaatteita. Savonlin-
nan kaupungin toimialat ja liikelaitokset vastaavat omistajana jarjestelmahankkeistaan ja niihin liitty-
vista ict-sidonnaisuuksien kilpailutuksista ja toimittajasopimuksista, mutta esiselvitysten, Kkilpailutuk-
sien, hankintojen ja sopimuksien tietotekninen ja tietoturva sisalto pitda aina konsultoida ja hyvaksyttaa


https://savonlinnafi.sharepoint.com/sites/Henkilostolle/Jaetut%20asiakirjat/Forms/AllItems.aspx?id=%2Fsites%2FHenkilostolle%2FJaetut%20asiakirjat%2FTiedonhallinta%2FSavonlinnan%20kaupungin%20tiedonhallinnan%20vastuut%2Epdf&parent=%2Fsites%2FHenkilostolle%2FJaetut%20asiakirjat%2FTiedonhallinta
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Tietohallinnossa ennen sopimista. Talld varmistetaan yhteensopivuus Savonlinnan kaupungin tietotek-
nisiin linjauksiin, kokonaisarkkitehtuuriperiaatteisiin seka tietoturvan ja tietosuojan vaatimuksiin ja
ict-kustannuksien kokonaistaloudellisuus tulee huomioitua riippuvuuksineen.

Henkiloston kdytossa oleva tieto seka tietojarjestelmat, laitteet ja ohjelmistot on tarkoitettu ensisijai-
sesti tyotehtavien hoitamista varten. Tyotehtdvien ulkopuolisten internet-selailun ja asioiden hoitami-
nen on sallittu ja suositeltu vain yleisesti luotettavilla sivustoilla (esim. pankkiasiat, Kanta.fi-sivustot,
yle.fi ja muut yleisesti luotetuksi tunnetut mediatalot ja web-sivustot). Tietohallinnon yllapitdmissa tie-
toturvapalveluissa on kaytossi mm. URL-filterdinti, joilla estetddn yleisesti epaluotettaville sivuille
paasy kaupungin IT-ympdristosta.

Kaupungin tietojarjestelmaymparistossd saa kdyttaa ainoastaan tietohallinnon hyvaksymia tietojarjes-
telmia, laitteita ja ohjelmistoja. Asennustyon saa suorittaa vain kaupungin tietohallinto tai sen valtuut-
tama taho.

Kayttooikeudet kaupungin tietoon ja tietojarjestelmiin myonnetdan tyotehtavien hoitoon tarvittavassa
laajuudessa. Kayttooikeuspyynnot toteutetaan Helpdesk-jarjestelmassd Tiedonhallintalain (906/2019,
§17) lokitusvaatimuksen tayttamiseksi (linkki). Jarjestelman omistaja paattaa kdyttooikeuksista ja tek-
nisen luvituksen tekee paakayttdja tai keskitetysti tietohallinto. (kts. politiikan liite 6). Peruskayttooi-
keudet muodostuvat henkildstdjarjestelman rooli- ja organisaatiotietojen perusteella automaattisesti.

Laiminly6nteihin ja vadrinkdytoksiin puututaan valittémasti kaupungin normaalein kurinpidollisin kei-
noin (linkki Santran lomakkeisiin) tai lainsdddannon edellyttamalla tavalla, esim. tietosuojaloukkaukset
(linkki Tietosuojavaltuutetun sivulle) ja tietomurrot (Linkki poliisin sivulle) ilmoitetaan aina lain vaati-
malla tavalla viranomaisille.

5 TIETOTURVAOSAAMISEN JA -TIETOISUUDEN YLLAPITO

Jokainen uudessa tehtavassa aloittava tyotekija perehdytetddan kaupungin perehdytyskaytantéjen mu-
kaisesti tietoturvan perusteisiin ja tietoturvan toteuttamiseen hinen omissa tyotehtdvissaan. Uuden
tyontekijan/viranhaltijan tulee suorittaa kaupungin Navisec -tietoturvan itseopiskelun verkkokoulutus
kahden kuukauden kuluessa tehtdvissa aloittamisesta. Jatkossa koulutus toteutetaan Kerran vuodessa
(kalenterivuosittain).

Ajantasaiset tietoturvaa ja tietosuojaa koskevat ohjeet 16ytyvat Santrasta.

6 TIETOTURVALLISUUDEN SEURANTA, YLLAPITO JA KEHITTAMINEN

Jokaisen kaupungin IT-ymparistéd kayttavan velvollisuutena on tuntea seki yleiset ettd omaa tehta-
vaansa koskevat ohjeet tietoturvasta seka tietosuojasta ja noudattaa niitd. Tyontekijoiden /viranhalti-
joiden tulee ilmoittaa havaitsemistaan tietoturvallisuuden puutteista, tietoturvallisuuteen liittyvista
vaadrinkaytoksista tai epailemistaidn tietoturvarikkomuksista esimiehelle, tietohallintopaallikdlle /tieto-
turvavastaavalle ja/tai Helpdeskiin ja/tai tietosuojavastaavalle.

Rekisterinpitdjan (tai tietosuojavastaavan) on ilmoitettava ilmenneestd henkil6tietoihin kohdistu-
neesta tietoturvaloukkauksesta erillisen arvioinnin perusteella tietosuojaviranomaiselle 72 tunnin ku-
luessa siitd, kun loukkaus on tullut rekisterinpitijan tietoon. Ilmoitus tulee tehda myos rekisteroidylle,
kun henkil6tietojen tietoturvaloukkaus todennékdisesti aiheuttaa korkean riskin luonnollisten henki-
l6iden oikeuksille ja vapauksille.


https://www.finlex.fi/fi/laki/alkup/2019/20190906
https://savonlinnafi.sharepoint.com/sites/Henkilostolle/SitePages/Henkil%C3%B6st%C3%B6ohjeet.aspx
https://tietosuoja.fi/tietoturvaloukkaukset
https://poliisi.fi/tietomurrot
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Kaupungin tietoturvallisuustyé perustuu toiminnan, teknologian ja osaamisen jatkuvaan kehittd-
miseen seuraavassa prosessissa kuvattujen vaiheiden mukaisesti:

. SUUNNITTELU-vaiheessa tuotetaan analyysien ja arvioiden perusteella politiikkoja, peri-
aatteita ja suunnitelmia.

. TOTEUTUS-vaiheessa edellisen vaiheen tuotokset otetaan kdyttoon kaupungin toimin-
nassa.

. SEURANTA-vaiheessa suoritetaan teknistd valvontaa ja hallinnollista seurantaa.

. MUUTOSHALLINTA-vaiheessa seurantavaiheen tuloksista opitun perusteella toteutetaan

muutoshallintaa kaupungin normaalin muutoshallintaprosessin mukaisesti.
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Muutoksenhallinta ja jatkuva kehittaminen

Kuva 2. Kaupungin kokonaisturvallisuusprosessi

Tama tietoturvapolitiikka katselmoidaan vuosittain ja paivitetdan tarvittaessa.

Liitteet:

Liite 1: Tietosuojan ja tietoturvan perusohjeet ja maaraykset

Liite 2: Henkiloston tietoturvaohje

Liite 3: Etatyoohje

Liite 4: Tietojen kasittely pilvipalveluissa
Liite 5: Sosiaalisen median ohje

Liite 6: Ohje esihenkilGille henkil6ston kayttdjatunnuksista

Liite 7: Deltagon turvaposti
Liite 8: Tietosuojapolitiikka

Liite 9: Valtakirja henkilokohtaisen levyaseman tietoihin



