Savonlinna

HENKILOTIEDON KASITTELYN
YLEISOHJE

Voimassa 1.6.2026 alkaen

Kaupunginhallitus 25.5.2026



Savonlinna

Sisallys
S ) o U F: o Ul 1T 3
2  Henkilotietojen Kasittelyyn HItEyVAL FOOLt. s ssssssssssssssssssssses 4
3 HenKilOtietO]en KASIELELY ..ttt sttt esse s b e ss s sss bbb bbb bbbt 4
3.1 Mita on henkilotieto ja henkilotiedon KASITEEIY?......ccincnennenennesessssesssssssssssssssssssssssssssns 4
3.2 T1Et0SUOJAPEITAATEEET ...cevrveceererereeser e 5
3.3 Erityiset henkilotietoryhmat ja henkilotunnuksen KaAsittely ... 6
3.4 Tietojen julkisuus, salassapito ja vaitioloVEIVOIIISUUS ..o esseseesseesessenns 6
35 Kuka saa kasitella tietoja ja MIllOINT ... ssssssssesssssssessseessessssssasessses 7
3.6 TiEt0]EN IUOVULLAIMINEN . couvceieeeeeeeeees ettt s s bbb 8
3.7 Henkilotiedon kasittely verkkotiedottamiSESSa. ... rrrmeeseermmermeesseesseessessesssessssesssesssesssesssessssesssesases 9
3.8 Henkilotietojen kasittely teKoalyjarjesStelmiSSa ... e seessesssessenns 9
3.9 Miten kasittelen henkilotietoja 01KEIN? ... sssess s s sssesnsas 9
3.10 MiSta SAAN TUKEAY ...t e 10
4 Rekisterinpitdjan VelVOIISUUAEL ... sesesesssesssess s sses s sssssssss s sssesssessssssans 10
4.1 RISKIEI QI VIOINEL 1tru1eeteeeseesseesseeseessessessseesseesseessssssesssess s sssessseessessssssss s ss s s sssess s s sssasssessssssssesas 10
4.2 ReKiSteroidyn INfOITIOINE .....ovcuceeeereeereceseeeseee et sess s ssbs bbb ss bbbt 11
43 Seloste KASTEELYLOIMISTA ..ouureueeeeerrersreesseeeeerseesse s ss s s s s s s s 11
4.4 OSOItUSVEIVOLLISUUS...ecvuireireescrsersess s bbb 11
4.5 Kasittelijan toiminnan ValVOMINEN.. ... seesesssesssesssesssssssssssesssessssssssssssesssesssessssssssesns 12
4.6 Henkilotietojen tietoturvaloukkausten KASIittely ... essessseesessseseens 12
ReEKIStErOIAYIN OTKEUAET .. .ceuieeeeeeceeeeseeseesseesseersesssess s sesss s ss s s e s e ss s s sassnnees 13
0 0o T PP 15
Liite 1 Tietosuojan Muistilista tyONEEKIJALIE.......occrereureereereeereeseeese et ss s s eees 15

Liite 2 Tietosuojan muistilista €STNENKIIONIE .......oceeeeereeereeereereesree et senesseens 16



3 /17

Savonlinna

1 JOHDANTO

EU:n yleisen tietosuoja-asetuksen (GDPR) tarkoituksena on suojella luonnollisen henkilén oikeuksia ja
vapauksia henkilotietojen Kasittelyssa. Sitd on sovellettu EU-tasoisesti kaikessa henkilotietojen
kasittelyssa vuodesta 2018 ldhtien. Kansallinen tietosuojalaki tismentaa ja tiydentaa yleista
tietosuoja-asetusta ja sen kansallista soveltamista. Lisdksi henkilotietojen kasittelysta sddnnellddan
Suomessa my0s useissa erityislaeissa.

Miten tdma koskee organisaation tyontekijoita ja luottamushenkil6itd? On tarkedd, ettd lainsaddannon
mukaiset velvoitteet huomioidaan kaikessa henkilotietojen Kasittelyssa. Tietosuoja-asetus antaa
rekisteroidylle tismennettyja oikeuksia ja toisaalta rekisterinpitdjélle ja henkilotietojen kasittelijalle
velvollisuuksia.

Yksi keskeisista velvollisuuksista on osoitusvelvollisuus. Rekisterinpitdjan tulee pystya esimerkiksi
erilaisin dokumentein, ohjein, koulutuksin, prosessikuvauksin osoittamaan, ettd se on huomioinut
lainsdadannon asettamat velvollisuudet toiminnassaan.

Tietosuojavaltuutetun toimisto on kansallinen valvontaviranomainen, joka valvoo
tietosuojalainsdddannon noudattamista. Henkil6tietojen virheellisesta kasittelysta voidaan antaa
huomautus, varoitus tai kasittelykielto ja viime kddessa rekisterinpitdja tai henkilotietojen kasittelija
voidaan velvoittaa maksamaan vahingonkorvauksia rekisterdidylle, mikali timan tietoja on kasitelty
turhaan, virheellisesti tai jos tiedot paatyvat asiattomien saataville.

Tama materiaali on tarkoitettu Savonlinnan kaupungin henkil6kunnan ja luottamushenkiléiden
kayttdon; avuksi henkilotietojen lainmukaiseen kasittelyyn ja rekisterdidyn oikeuksien
toteuttamiseen. Tdma ohje ja sen liitteet korvaavat aiemmat, vuonna 2019 hyvaksytyt henkilotiedon
kasittelyn ohjeet.

Lisatietoja:

EU:n tietosuoja-asetus

Tietosuojalaki

Tietosuojavaltuutetun toimisto



https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://www.finlex.fi/fi/lainsaadanto/2018/1050
https://tietosuoja.fi/
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2 HENKILOTIETOJEN KASITTELYYN LIITTYVAT ROOLIT

Rekisteri tarkoittaa rekisterdityjen henkildtiedoista koostuvaa tietojoukkoa, josta tiedot ovat saata-
villa tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin
perustein jaettu. Kdytdnnossa rekisteri voi siis koostua yhdesta tai useammasta, eri paikoissa
sijaitsevasta ja eri muodossa olevasta tietoldhteesti. Loogisen rekisterin kasite tarkoittaa sitd, etta
samaan kayttotarkoitukseen keratyt henkilétiedot kuuluvat samaan henkilérekisteriin. Yhteen
rekisteriin voi siis sisdltyd monenlaisia ylldpitotapoja/jarjestelmia tai vaikkapa manuaalisesti tehtyja
listauksia ja Excel-raportteja, jotka kaikKi liittyvat yhteen ja samaan tietojen kasittelytarkoitukseen.

Rekisterinpitidjdlla tarkoitetaan sita tahoa, jonka kayttotarkoituksia varten tietoja kerataan.
Rekisterinpitdja maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot, ja vastaa kasittelyn
lainmukaisuudesta. Rekisterinpitdjana voi toimia luonnollinen henkild tai oikeushenkilo,
viranomainen, virasto tai muu elin. Rekisterinpitdjyys voi maaraytya lainsdddannon perusteella joko
suoraan tai epasuorasti, tai se maaritetaan kasittelya koskevien tosiseikkojen arvioinnin perusteella.
Tama tarkoittaa sitd, etta rekisterinpitdja on taho, joka tosiasiallisesti kayttaa ratkaisevaa
vaikutusvaltaa kasittelyn tarkoituksiin ja keinoihin nahden. Savonlinnan kaupungin hallintosadnndssa
on madritelty rekisterinpitdjyydet ja rekisterinpitdjan vastuut. Jos vahintdan kaksi rekisterinpitdjaa
madrittda yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpitajia.

Henkildtietojen kisittelijéi on taho, joka kisittelee henkildtietoja rekisterinpitdjan lukuun.
Esimerkiksi sopimuskumppani tai palveluntuottaja voi olla henkil6tietojen kasittelija. Henkilotietojen
kasittelijalla ei tarkoiteta rekisterinpitdjan alaisuudessa toimivia tyontekijoitd, jotka kasittelevat
henkil6tietoja osana ty6tehtavidan.

Rekisteroidylla tarkoitetaan sita luonnollista henkil64, jonka tietoja rekisterissa kasitelladn. Se voi
olla rekisterista riippuen esimerkiksi asiakas, kuntalainen tai organisaation tydntekija.

Tietosuojavastaava on organisaation sisdinen asiantuntija, joka seuraa henkil6tietojen kasittelya ja
auttaa tietosuojasddnndsten noudattamisessa. Sidnnosten noudattaminen on rekisterinpitajan
vastuulla.

Tietosuojavaltuutettu on Suomen kansallinen valvontaviranomainen tietosuoja-asioissa.
Tietosuojavaltuutettu valvoo henkilotietojen kasittelyn lainmukaisuutta ja tietosuojaoikeuksien
toteutumista.

3 HENKILOTIETOJEN KASITTELY

3.1 Mita on henkilotieto ja henkilotiedon kasittely?

Tietosuoja-asetuksen mukaan henkilétietoa on kaikki sellainen tieto, josta luonnollinen henkil6 eli
rekisterodity voidaan suoraan tai epdsuorasti tunnistaa. Tallaisia tunnistetietoja ovat esimerkiksi nimi,
henkil6tunnus, sijaintitieto, verkkotunnistetieto tai jokin fyysinen, fysiologinen, geneettinen,
psyykkinen, taloudellinen, kulttuurillinen tai sosiaalinen tekija tai ndiden tietojen yhdistelma.
Epasuora tunnistaminen tarkoittaa sitd, ettid henkil6é voidaan tunnistaa yhdistamalla tietoja
useammasta ldhteestd, esimerkiksi useammasta tietojarjestelmasta.

Henkildtiedon Kisittelylld puolestaan tarkoitetaan henkilotietoihin tai tietojoukkoihin liittyvaa
toimintaa, on se sitten automaattista, tietojarjestelmalld sahkoisesti tapahtuvaa tai manuaalista
kasittelyd, esimerkiksi tulostettujen asiakirjojen mapittamista. Tiedon kisittelya on tietojen
kerdaaminen, tallentaminen, jarjestiminen, jasentdminen, sailyttiminen, muokkaaminen tai
muuttaminen, haku, kysely, kaytto, tietojen luovuttaminen tai asettaminen saataville, tietojen
yhteensovittaminen tai yhdistiminen, rajoittaminen, poisto tai tuhoaminen. Erityisesti tulee
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huomioida, ettd myos tiedon katseleminen tai haku sdhkoisesta jarjestelmastd on henkilotietojen
kasittelya.

Henkilotiedon kasittelya on myods padsyn mahdollistaminen henkilotietoon esimerkiksi silloin, kun
henkilotiedon Kasittely - palkanlaskenta, tukipalvelut tms. - ulkoistetaan rekisterinpitdjan ulkopuolelle
ns. sopimuskumppanille. Kasittelya on myds pelkastdan tietojarjestelmassa tapahtuva, automatisoitu
tiedon kasittely, jossa esimerkiksi arvioidaan henkil6n piirteitd tai ominaisuuksia. Henkil6tietojen
kasittelysdadnnot koskevat kaikenlaista henkilotietojen kasittelyd, olivatpa tiedot asiakkaiden,
sopimuskumppaneiden tai oman henkilokunnan tietoja. Henkilotiedon kisittelyssa tulee myos
muistaa lainmukainen kasittely koko tiedon elinkaaren ajan; tiedon kasittelyn suunnittelusta
(kasittelyn oikeusperuste) tiedon lainmukaiseen havittamiseen/arkistointiin saakka.

Henkilotietojen kasittelyn yhteydessa saatat torméata pseudonymisoinnin ja anonymisoinnin
kasitteisiin. Tietoja, joista henkild on tunnistettavissa vain epasuorasti, kutsutaan
pseudonymisoiduiksi tiedoiksi. On tdrkeda huomioida, ettd pseudonymisoitu tieto on edelleen
henkil6tieto ja siihen sovelletaan tietosuoja-asetusta. Pseudonymisointi on siis ennen kaikkea tiedon
suojaamistoimenpide, jota kdytetdan esim. tilanteissa, joissa yksilon tiedot korvataan jollain
tunnisteella, mutta tunnisteen avulla tiedot voidaan myéhemmin viela palauttaa ja yhdistaa
luonnolliseen henkil66n. Anonymisoitujen henkil6tietojen tunnistettavuus on poistettu siten, ettei
rekisterdidyn tunnistaminen ole mahdollista edes yhdistamalla tiedot muualta saataviin tietoihin.
Anonymisoituja tietoja kasitellddn mm. tilasto- ja tutkimustarkoituksia varten. Tietosuoja-asetus ei
koske anonymisoituja henkilotietoja. Seka tietojen pseudonymisoinnissa ja anonymisoinnissa tulee
huolehtia siit3, ettd se tehdaan sellaisella mallilla ja algoritmilla, johon ei liity haavoittuvuutta tai
muuta mahdollisuutta palauttaa alkuperdiset tiedot.

3.2 Tietosuojaperiaatteet

Tietosuoja-asetusta sovelletaan ldhtokohtaisesti kaikkeen henkil6tietojen kasittelyyn. Henkilotietojen
kasittelyyn liittyvaa lainsdddantoa on laajasti myos erityislainsddadannossd, joka luonnollisesti taytyy
huomioida varsinaisen tietosuojalainsddddannon - tietosuoja-asetuksen ja tietosuojalain - lisaksi.

Kaikissa henkilotiedon kasittelyn vaiheissa on noudatettava tietosuojaperiaatteita. Ne on otettava
huomioon jo siind vaiheessa, kun suunnitellaan henkilotietojen kasittelya, esimerkiksi sisdisia
toimintamalleja tai palvelun hankkimista ulkopuolelta. Rekisterinpitajan on myos pystyttava
osoittamaan, ettd tietosuojaperiaatteet toteutuvat tehokkaasti henkildtietojen kasittelyssa.

1. Henkil6tietojen kasittelyn on oltava lainmukaista, asianmukaista ja ldpinakyvaa.
Kasittelylle on aina oltava lain mukainen peruste eika henkilotietoja saa kdyttaa vaarin. Lisaksi
rekisterodidyille tulee kertoa siitd, miten heitd koskevia tietoja kerataan ja kdytetddn sekd missa
madrin henkil6tietoja kasitellaan.

2. Henkilotietojen keradminen on kytkoksissa niiden kayttotarkoitukseen
(kdayttotarkoitussidonnaisuus). Tiedot on kerattava tiettyd, nimenomaista ja laillista
tarkoitusta varten eika kerattya tietoa saa kdyttda myohemmin muuhun tarkoitukseen ilman,
ettd tdma uusi kayttotarkoitus on yhteensopiva alkuperaisen kayttotarkoituksen kanssa.

3. Henkilotietoja ei saa kerata tai kasitelld laajemmin kuin on valttamatonta kayttotarkoituksen
kannalta (tietojen minimointi). Henkildtietojen on oltava asianmukaisia ja olennaisia, ja
niiden kasittelyn pitda rajoittua vain tarpeelliseen.

4. Kasiteltavien henkil6tietojen on oltava tdsmallisia ja paivitettyja. Epatarkat ja virheelliset
henkil6tiedot on oikaistava tai poistettava viipymatta.

5. Henkilotiedot on sailytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojen kayttotarkoitusten toteuttamista varten (sdilytyksen
rajoittaminen). Asiakirjojen arkistointia ja sdilytysaikoja ohjaa kaupungin
tiedonohjaussuunnitelma.
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6. Henkilotietojen kasittelyn on oltava luottamuksellista ja turvallista. Tahan sisaltyy
suojaaminen luvattomalta ja lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta
havidmiseltd, tuhoutumiselta tai vahingoittumiselta. Suojatoimien riittdvyytta on punnittava
suhteessa olosuhteisiin ja riskeihin.

3.3 FErityiset henkilotietoryhmat ja henkilotunnuksen kasittely

Henkilotietoja on erilaisia ja osaa tiedoista tulee Kasitella erityisen huolellisesti. Tietosuoja-
asetuksessa on madritelty erityiset henkilotietoryhmat: etninen alkuperd, poliittinen mielipide,
uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys, terveytta koskevat tiedot, seksuaalista
kayttaytymista tai suuntautumista koskevat tiedot seka geneettiset ja biometriset tiedot. Naita tietoja
on suojeltava erityisen tarkasti, koska niiden kasittely voi aiheuttaa huomattavia riskeja henkilon
perusoikeuksille ja -vapauksille.

Erityisiin henkilotietoryhmiin liittyvien tietojen kasittely on lahtokohtaisesti kiellettya ja sallittua vain
erikseen maadritellyissa tilanteissa, kuten

e rekisterdidyn antama nimenomainen suostumus

o rekisterinpitdjdn tai rekisterdidyn velvoitteiden ja erityisten oikeuksien noudattaminen
tyooikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla silta osin, kuin se sallitaan
lainsdddannossa tai tydehtosopimuksessa

e rekisterdidyn tai toisen luonnollisen henkil6n elintdrkeiden etujen suojaaminen, kun
rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan

e Kkasittely on tarpeen tarkeaa yleista etua koskevasta syysta lainsdaddannon nojalla

e Kk3sittely on tarpeen ennalta ehkaisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijan tyokyvyn arvioimiseksi, ladketieteellisida diagnooseja varten, terveys- tai
sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon
palvelujen ja jarjestelmien hallintoa varten

e Kkasittely on tarpeen yleisen edun mukaista arkistointia, tieteellista ja historiallista tutkimusta
tai tilastointia varten lainsdddannon nojalla.

Henkilétunnusta saa kasitella rekisteroidyn suostumuksella tai, jos kasittelystd sdddetdan laissa.
Henkil6tunnusta saa kasitell3, jos rekister6idyn ja hdnen henkil6tietojensa yksiselitteinen erottaminen
muista rekisteroidyistd ja heidan henkilotiedoistaan (yksildiminen) on tirkeaa esim. lakisdateisen
tehtavan tai rekisteroidyn/rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi.
Henkilotunnusta ei tule tarpeettomasti merkitd tulostettuihin tai laadittuihin asiakirjoihin.
Rekisterdidyn henkilollisyyden selvittimiseen (tunnistaminen) ei saa kdyttaa yksinomaan
henkil6tunnusta tai henkil6tunnuksen ja rekisterdidyn nimen yhdistelmaa.

3.4 Tietojen julkisuus, salassapito ja vaitiolovelvollisuus
Tarkeimmat organisaation toimintaa koskevat lait ovat

¢ julkisuuslaki eli laki viranomaisen toiminnan julkisuudesta (621/1999), joka maarittelee,
mitka viranomaisen asiakirjat ovat julkisia ja mitka asiakirjat ja tiedot salassa pidettavia seka

o hallintolaki (434/2003), jossa madritelladn hyvan hallinnon perusteet seka asian kasittelysta
ja oikaisuvaatimusmenettelysta

o Kkuntalaki (410/2015), jossa sddnnelldan kunnan hallinnon toiminnasta ja talouden
jarjestamisesta.

Padsaantoisesti kaikki viranomaiselle toimitetut asiakirjat ja tehdyt paatokset ovat julkisia.
Valmisteluasiakirjojen osalta organisaatio voi kdyttaa harkintavaltaa tiedottamisen tai tietojen
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luovuttamisen osalta. Sisdiset muistiot tai esimerkiksi omat muistiinpanot eivat ole julkisia, eivatka
siten kuulu lainkaan julkisuuslain piiriin.

Salassa pidettavia asiakirjoja (julkisuuslain 24 §) ei saa ndyttaa tai luovuttaa eika niiden sisallosta saa
keskustella ulkopuolisten kanssa. Yleisimmat salassa pidettavat asiat koskevat erityisia
henkil6tietoryhmid, sosiaali- ja terveystietoja ja naihin liittyvaa asiakkuutta, oppilashuoltoa tai kunnan
liike- ja ammattisalaisuuksia.

Vaitiolovelvollisuus koskee paitsi salassa pidettivaa asiakirjaa, myds muuta tietoa, jonka henkil6 -
virkamies, tyontekija, harjoittelija jne. - saa tietoonsa tyotehtédvia hoitaessaan. Jokaisen organisaation
tyontekijan tulee noudattaa organisaation henkilotiedon kasittelyn ohjeita sekid olemaan paljastamatta
salassa pidettdvia tai muuten luottamuksellista tietoa ulkopuoliselle tydsuhteen aikana tai sen jalkeen.
Vaitiolovelvollisuudesta sdddetaan mm. julkisuuslaissa (23§) ja sen rikkomisesta on madritelty
rangaistus rikoslaissa (luku 38).

Aina, kun Kisittelet luottamuksellisia tai salaisia tietoja, huomioi

ettei tillaisia tietoja sisaltavia tulosteita jaa muiden nakyviin.

tiedon tallennuspaikka - ettet erehdyksessa tallenna tietoa internetiin tai vairille

levyasemille (esim. ty6aseman Kiintolevylle).
sahkopostiosoitteen tarkistus, ettei tieto joudu viirille henkilolle.

ettet keskustele asiasta niin, etta tietoa paljastuu ulkopuolisille.

Lisatietoja julkisuudesta ja tietosuojasta kunnan toiminnassa 16ytyy Kuntaliiton ohjeistuksista:
Julkisuus ja tietosuoja | Kuntaliitto.fi

3.5 Kuka saa kasitella tietoja ja milloin?

Henkilotietojen kisittelylle taytyy lahtokohtaisesti olla aina jokin peruste. Julkisella sektorilla se on
yleensa lakisdateinen oikeus tai velvollisuus késitella tietoja. Henkilotietoja ei saa kerata ilman syyt3,
vaikka tiedot olisivat vapaasti saatavilla esimerkiksi internetista. Tietoja ei myoskaan saa katsella
esimerkiksi tietojarjestelmista tai tulosteilta/kopioilta muuten vain, ilman asiallista syytd. Salassa
pidettavid tietoja ei lahtokohtaisesti saa kasitella lainkaan, elleivat tyotehtavat sita edellyta. Niista ei
myo6skaan tule keskustella ulkopuolisten kanssa.

Ellei tietojen kasittely perustu lainmukaiseen oikeuteen tai velvollisuuteen tai esimerkiksi
rekisterdidyn kanssa tehtavaan sopimukseen, tulee henkil6tietojen kasittelyyn pyytda suostumus.
Rekisterdity saa koska tahansa peruuttaa suostumuksensa, ja peruuttamisen tulee olla yhta helppoa
kuin suostumuksen antamisenkin. Annettu suostumus on pystyttava jalkikdteen osoittamaan.

Henkilotietoja saa kasitella esimerkiksi seuraavissa tilanteissa

e siihen on olemassa rekisterdidyn vapaaehtoinen suostumus

o Kisittely on tarpeen organisaation lakisditeisten velvoitteiden noudattamiseksi

e Kkisittely on tarpeen yleistid etua koskevan tehtidvan suorittamiseksi tai rekisterinpitdjalle
kuuluvan julkisen vallan kayttamiseksi (tehtdva tai valta on annettu lailla tai muilla
oikeudellisilla sadnnoksilla)


https://www.kuntaliitto.fi/laki/julkisuus-ja-tietosuoja
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o rekisterdity on tehnyt sopimuksen, johon késittely perustuu; kasittely voi olla tarpeen
esimerkiksi sopimuksen taytant6on panemiseksi tai sopimuksen tekemista edeltavien
toimenpiteiden (esim. laskutuksen) toteuttamiseksi tai

o Kkisittely on tarpeen rekisterinpitdjan oikeutettujen etujen toteuttamiseksi.

Huomaa, ettet voi vapaasti keskustella rekisterdityjen - olivatpa he kansalaisia,
kuntalaisia, asiakkaita tai henkilokuntaamme kuuluvia - henkilotiedoista
kollegoidenkaan kanssa tai néiyttaa heihin liittyvid tai muuten salassa pidettivia tietoja
tietojirjestelmasta silla perusteella, etta molempia osapuolia koskevat
salassapitosainnot mukaan lukien vaitiolovelvollisuus.

Henkilotietojen Kisittelylle, esimerkiksi tietojen katselulle, tulee aina l1oytya myoés
henkilodtietoja Kasittelevin tyontekijin tyorooliin perustuva oikeus.

3.6 Tietojen luovuttaminen

Tietosuoja-asetus sddntelee tietojen luovuttamista tai siirtoa rekisterinpitajalta toiselle tai
rekisterinpitdjalta henkilotietojen kasittelijalle, esimerkiksi ostopalvelutilanteissa. Virallisten
asiakirjojen julkisuudesta ja tietojen luovuttamisesta esimerkiksi viranomaistaholta toiselle
sdannelldan kansallisessa lainsadddanndssa - julkisuuslaissa ja eri alojen erityislaeissa.

Tietojen luovutuksessa on huomioitava, ettd luovuttaja vastaa aina luovutusten laillisuudesta. On siis
syyta pohtia, missa tilanteissa ja mihin tarkoituksiin tietoja luovutetaan. Tiedon luovutukset tulee aina

dokumentoida, eika ilman kirjallista pyyntda tietoja ole syyta luovuttaa, ellei kyseisesta tarkoituksesta
ja luovutuksensaajasta voida olla tiysin varmoja.

Henkilo6tietojen luovuttaja vastaa siitd, etta:

« tiedon pyytdjallad on oikeus saada tiedot ja

« tietojen luovutukset tehdain sahkoisesti suojatusti, Kirjepostilla tai paikan paalla
organisaatiossa siten, etta pyytijdn henkil6llisyys varmistetaan.

Mikili et ole tdysin varma siita, voiko tietoa luovuttaa, on syyta kadntya esihenkilon,
tietosuojavastaavan tai kaupunginlakimiehen puoleen.

Tietopyyntojen kasittelystd ohjeistetaan tarkemmin Santrassa: Hallinnon ohjeet


https://savonlinnafi.sharepoint.com/:f:/r/sites/tukijaohjeet/Jaetut%20asiakirjat/Hallinnon%20ohjeet?csf=1&web=1&e=hN85fN
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3.7 Henkilotiedon kasittely verkkotiedottamisessa

Kunnalla on lakisditeinen velvollisuus tiedottaa kunnan toiminnasta ja paatoksenteosta. Kaikkea
julkistakaan tietoa ei voi sellaisenaan vieda verkkoon, mutta erityistd huomiota tulee kiinnittaa
henkil6tietojen julkaisemiseen yleisessa tietoverkossa. Henkil6tietojen viemista verkkoon on syyta
valttaa ottaen huomioon vaarinkaytésten mahdollisuus.

Viranomaisen julkaistaessa esityslistaa/poytakirjaa se saa sisaltda ainoastaan tiedonsaannin kannalta
valttamattomat henkilotiedot. Henkilotiedot eivat yleensa itse paatoksen tiedoksiannon kannalta ole
olennaisia. Toimielinten on syyta pitda henkilotietoja sisaltavat kokousasiakirjat verkkosivuilla vain
tehokkaan tiedottamisen vaatiman rajoitetun ajan (esim. oikaisuvaatimus- tai valitusaika), ja on
suositeltavaa poistaa ne viimeistadn vuoden kuluttua niiden julkaisemisesta. Jos kokousasiakirjoissa ei
ole henkil6tietoja, voidaan asiakirjoja pitda verkkosivuilla pidempaan. Henkil6tietojen vieminen
verkkoon edellyttia aina tapauskohtaista harkintaa.

Salassa pidettavia tiedot tulee kirjata salassa pidettaviin liitteisiin, ei itse poytékirjaan. Tallgin julkinen
poytakirja voidaan julkaista salassa pidettavien liitteiden tulematta sivullisen tietoon. Henkil6vaalia
koskevissa asioissa valitun ja varalle valitun henkilon nimitietojen sekd mahdollisesti ammattia ja
koulutusta koskevien tietojen julkaiseminen voi joskus olla tarpeellista. Lisdksi voidaan todeta
esimerkiksi, ettd julkiset tiedot muista hakijoista ovat saatavilla kunnanvirastossa. Asianosaisilla on
oikeus pyydettidessa saada myos salassa pidettivia tietoja. Myos luottamushenkil6ita koskevissa
asioissa, kuten henkilon valinta toimielimeen ja sieltd eroaminen, voidaan henkilén nimia julkaista
verkossa.

3.8 Henkilotietojen kasittely tekoalyjarjestelmissa

Tietosuojasdantelya on noudatettava kaikessa henkilotietojen kasittelyssa teknologiasta riippumatta,
myos tekodlyjarjestelmissa. Henkilotietojen kasittely tekoalyjarjestelmilla voi aiheuttaa riskin
rekisterdidyn oikeuksille ja vapauksille, joten tekoalyjarjestelmaa kayttoon otettaessa on tehtava
huolellista riskiarviointia. Henkilotietoja saa kasitelld vain niilla tekodalyjarjestelmilla, jotka on
organisaatiossa arvioitu ja hyvaksytty.

Lisatietoja ja ohjeita Santran Tekoaly-sivustolla: Tekoaly

3.9 Miten kasittelen henkilotietoja oikein?

Henkilotietojen kasittelyssa pienilldkin asioilla on suuri merkitys. Tarkeintd on huomioida arjen
tyotehtavissa toimenpiteet, joilla tietoa pyritddn suojaamaan sivullisilta, kasiteltiinpa henkilotietoja
sitten sdhkoisesti tietojarjestelmissd, paperilla, kuvina tai keskusteluissa. Huomioi aina, etteivit
ulkopuoliset paase kuulemaan tai ndkemaan kasittelemiasi tietoja.

Oikeudet verkkolevyille tai erilaisiin tietojarjestelmiin mydnnetdan henkilokohtaisesti ja tyotehtava-
perusteisesti. Tietojdrjestelmissa toimitaan aina henkil6kohtaisilla tunnuksilla ja omaan tyérooliin
kuuluvilla oikeuksilla. Toisten henkildiden tunnuksia ei saa kdyttad, eikd omia tunnuksia saa lainata tai
luovuttaa toiselle. Tama on myos oikeusturvakysymys; useimpien tietojarjestelmien kdyttéa valvotaan
yha laajemmin, jotta voidaan tarvittaessa jalkikateen todentaa, kuka henkilotietoja on katsonut tai
muuten kasitellyt.

Ole erityisen huolellinen ldhettdessasi sahkopostia my6s organisaation sisalla - varsinkin kun
sahkoposti sisdltda henkilotietoa tai erityisiin henkilotietoryhmiin kuuluvaa tietoa. Tarkista aina, etta
vastaanottaja on varmasti oikea eikd nimikaima organisaation sisalt4 tai ulkopuolelta. Salassa
pidettdvaa (tai muuten arkaluonteista tietoa, kuten henkilotunnus, pankkitilinro, tms.) ja erityisiin
henkilétietoryhmiin kuuluvaa tietoa ei saa ldhettaa tavallisella sahkopostilla, vaan on aina kaytettava
turvasahkopostia.


https://savonlinnafi.sharepoint.com/sites/tukijaohjeet/SitePages/Tekoaly.aspx
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Suojattavaa tietoa ovat esimerkiksi paperitulosteet ja muistitikut, jotka sisaltavat sellaista
henkilotietoa, josta henkild voidaan yksilo6ida. Tietosuojattava materiaali tulee kasitella, kerata,
varastoida ja havittaa niin, ettei tietosuoja vaarannu - ala siis jata henkilotietoja sisdltavaa materiaalia
poydille muiden nahtavaksi, dla varastoi sitd esimerkiksi pahvilaatikoihin myéhemmin havitettavaksi
tai heita tulosteita tavalliseen roska-astiaan tai paperinkeraykseen.

Esimerkkeja hyvista ja suositeltavista toimintatavoista:

e Lukitse tydasemasi aina kun poistut tyopisteelta hetkeksikin.

e Suojaa ndyton tiedot kdyttamalla ndytonsuojakalvoa.

o Huomioi tietosuoja myo6s tydmatkoilla ja etatyossa; estd ulkopuolisten padsy nikemaan tai
kuulemaan tietoja.

o Pidattaydy keskustelemasta luottamuksellisista tai salassa pidettavista asioista edes muiden
tyokavereiden kanssa.

o Henkilotietoja sisdltavat tulosteet kuuluvat tietosuojattavan jatteen astiaan, ei tavalliseen
paperinkeraykseen tai roska-astiaan eika niitd saa varastoida my6hemmin havitettavaksi.

e Al4 tallenna henkilétietoja siséltivai materiaalia typaseman kovalevylle /tyopoydalle,
suojaamattomille muistitikuille tai muille ulkoisille lisimuisteille. Tydnantajan maarittelemalla
verkkolevyllasi tiedot ovat turvassa, vaikka joku varastaisi tydaseman.

e Huomioi, etta tydajan ulkopuolellakin sinua koskee vaitiolovelvollisuus - dla puhu tydasioista
ulkopuolisten kuullen.

Sahkopostin tietoturva- ja tietosuojaohje: Microsoft-Outlook-tietoturva--ja-tietosuojaohjeistus

Tietosuojajatteen kasittelyohje: Tietosuojajatteen-kasittely

Lisatietoa tietoturvallisista toimintatavoista l6ytyy Santrasta: IT-tuki ja -ohjeet

3.10 Mista saan tukea?

Tukea ja ohjausta henkildtietojen oikeaoppiseen kasittelyyn saat kaupungin tietosuojavastaavalta.
Santran tietosuojaa kasittelevat sivut sisaltavat paljon hyvaa tietoa ja ohjausta. Navisec-
verkkokoulutusympaéristossa on tarjolla tietoturvaan ja tietosuojaan liittyvaa koulutusta. Henkilokunta
suorittaa Henkiloston tietosuoja ja tietoturva -verkkokoulutuksen vuosittain. Esihenkil6t ovat
vastuussa siitd, ettd tyontekijat saavat riittdvan koulutuksen ja perehdytyksen henkil6tietojen
kasittelyyn. Jokaisen tyontekijan vastuulla on osallistua tydssaan tarvitsemiinsa
tietosuojakoulutuksiin, perehtya ohjeisiin ja noudattaa niitd sekd huomioida tietoturva ja tietosuoja
tyotehtavissaan.

Navisec-koulutusymparisto

Tietosuoja ja henkilotiedon kisittely Santrassa

4 REKISTERINPITAJAN VELVOLLISUUDET

Rekisterinpitdjan tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, etta tietosuoja-asetuksessa sdddetyt vaatimukset tayttyvat. Velvoite on varsin laaja.

4.1 Riskien arviointi

Rekisterinpitdjan on arvioitava henkil6tietojen kasittelyyn liittyvia riskeja aina, ennen kuin se ryhtyy
kasittelemaan henkilotietoja. Riskianalyysin avulla rekisterinpitdja tunnistaa jo suunnitteluvaiheessa
ne toimenpiteet, joihin sen on ryhdyttava riskien hallitsemiseksi ja henkiltietojen asianmukaisen


https://savonlinnafi.sharepoint.com/:b:/r/sites/Henkilostolle/SiteAssets/SitePages/Ohjeet/Microsoft-Outlook-tietoturva--ja-tietosuojaohjeistus.pdf?csf=1&web=1&e=SbOo7M
https://savonlinnafi.sharepoint.com/:b:/r/sites/Henkilostolle/SiteAssets/SitePages/Ohjeet/Tietosuojaj%C3%A4tteen-k%C3%A4sittely.pdf?csf=1&web=1&e=OaMjsE
https://savonlinnafi.sharepoint.com/sites/tukijaohjeet/SitePages/IT-ohjeita.aspx
https://luotsi.navisec.fi/savonlinna/
https://savonlinnafi.sharepoint.com/sites/Henkilostolle/SitePages/Tietosuoja.aspx
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kasittelyn turvaamiseksi. Rekisterinpitdjan on varmistettava myos tietosuojaperiaatteiden tehokas
toteutuminen suhteessa kasittelyyn liittyvaan riskiin.

Tietosuoja-asetuksen mukainen riskiarvio on tehtava rekisteréidyn nakokulmasta eli rekisterinpitdjan
on arvioitava, mita rekisterdidyn vapauksia ja oikeuksia kisittely voi vaarantaa ja mita vahinkoa
rekisterdidylle voi aiheutua suunnitellusta henkilotietojen kasittelysta. Riskien arviointi on jatkuvaa
toimintaa: toimenpiteiden riittavyytta suhteessa kasittelyyn liittyvaan riskiin on arvioitava jatkuvasti
ja paivitettava tarvittaessa. Rekisterinpitdjalla on myos osoitusvelvollisuus riskiperusteisen
lahestymistavan noudattamisesta.

Kun suunniteltu kasittely voi aiheuttaa korkean riskin ihmisten oikeuksille ja vapauksille, on tehtava
tietosuojan vaikutustenarviointi. Vaikutustenarvioinnin tavoitteena on arvioida, onko jiljelle jadnyt
riski oikeutettu ja hyvaksyttavissa kyseisissa olosuhteissa. Rekisterinpitdjan on pyydettava
tietosuojavastaavan neuvoja vaikutustenarvioinnin tekemisessa.

4.2 Rekisteroidyn informointi

Rekisterinpitdjan tulee informoida rekisterdityja henkilotiedon kasittelysta. Tiedot on annettava
tiiviisti esitetyssa, lapindkyvassa, helposti ymmarrettdvassa ja saatavilla olevassa muodossa selkeilla
ja yksinkertaisella kielelld. Kaupunki toteuttaa rekisterdityjen informoinnin padasiassa kotisivuilta
l16ytyvilla tietosuojaselosteilla. Tietosuojaselosteet - Savonlinna

4.3 Seloste kasittelytoimista

Rekisterinpitdjan on yllapidettava selosteita kasittelytoimista. Selosteet kasittelytoimista ovat yleisia
kuvauksia siitd, miten rekisterinpitdja kasittelee henkilotietoja. Selosteet kasittelytoimista laaditaan
sisdiseen kdyttoon ja valvontaviranomaista varten. Kaupungin tiedonhallintamalliin on sisallytetty
seloste kasittelytoimista.

4.4 Osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa, etta rekisterinpitdjan on pystyttdva osoittamaan noudattavansa
tietosuojalainsdadantoa. Tama edellyttaa, ettd henkilotietojen kasittelyyn liittyvat prosessit ja
tietosuojaperiaatteiden kidytannon toteuttaminen dokumentoidaan. Osoitusvelvollisuuden
tarkoituksena on myds ndyttda, miten rekisterinpitdja kunnioittaa rekisteroityjen eli henkilotietojen
kasittelyn kohteena olevien tietosuojaa. Osoitusvelvollisuuden toteuttaminen lisda luottamusta
rekisterinpitdjan toimintaan. Osoitusvelvollisuutta toteutetaan erilaisilla dokumenteilla ja
toimenpiteilld, kuten:

seloste kasittelytoimista

toimintamallit ja ohjeistukset henkil6tietojen kasittelyyn liittyen
rekisterdityjen informoinnit, tietosuojaselosteet

kasittelyn oikeusperustetta koskevat arviot

tietosuojan vaikutustenarvioinnit

henkilotietojen tietoturvaloukkausten prosessi ja dokumentointi
rekisterdidyn oikeuksiin liittyvien pyyntdjen dokumentointi
henkil6tietojen kasittelyyn liittyvat sopimukset

koulutukset


https://www.savonlinna.fi/asiointi/tietosuoja-2/tietosuojaselosteet/

12 /17

Savonlinna

4.5 Kasittelijan toiminnan valvominen

Kaupungille palveluja tuottava yritys, yhdistys, sdatio tai toinen viranomainen voi kasitella
henkil6tietoja kaupungin puolesta. Talloin kaupunki on rekisterinpitdja ja kaupungin puolesta tietoja
kasitteleva yritys on kasittelija. Kaupunki saa rekisterinpitajana kayttiaa ainoastaan sellaisia
henkilotietojen kasittelijoitd, jotka toteuttavat riittavat tekniset ja organisatoriset suojatoimet, ja
kasittely tayttaa tietosuojalainsdddannon vaatimukset. Talla varmistetaan rekisterdidyn oikeuksien
suojelu myos silloin, kun késittelyn suorittaa kaupungin puolesta joku muu.

Henkilotietojen késittelijin kaupungin puolesta suorittamasta kasittelystd on maaritettava
sopimuksella, joka sitoo henkildtietojen kasittelijaa suhteessa rekisterinpitdjadn ja jossa vahvistetaan
kasittelyn kohde ja kesto, kisittelyn luonne ja tarkoitus, henkilétietojen tyyppi ja rekisterdityjen
ryhmat, rekisterinpitdjan velvollisuudet ja oikeudet. Henkil6tietojen kasittelija saa kasitella
henkil6tietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden mukaisesti.

Henkilotietojen kasittelija ei saa kdyttaa toisen henkildtietojen kasittelijan palveluksia ilman
rekisterinpitdjan erityista tai yleista kirjallista ennakkolupaa. Kun kyse on kirjallisesta
ennakkoluvasta, henkil6tietojen kisittelijan on kerrottava rekisterinpitajalle kaikista suunnitelluista
muutoksista, jotka koskevat muiden henkildtietojen kasittelijoiden lisadmista tai vaihtamista, ja
annettava siten rekisterinpitdjalle mahdollisuus vastustaa tallaisia muutoksia.

4.6 Henkilotietojen tietoturvaloukkausten kasittely

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tilannetta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen tai paasy tietoihin. Tietomurtojen
lisdksi tama tarkoittaa siis myos esimerkiksi tilanteita, joissa henkil6tietoa paatyy vahingossa
ulkopuolisten saataville, esimerkiksi

e henkil6tietoja (asiakas-, henkilokunta- tai esimerkiksi yhteystietoja) sisdltdvda materiaalia
katoaa tai joutuu hukkaan (esimerkiksi mappi tai kansio)

e henkil6tietoja sisdltdva muistitikku tai muu tallennusvaline katoaa tai joutuu hukkaan

e tybdasemasi varastetaan, ja tydasemaan on liitetty ulkoinen muistivaline

o henkil6tietoja sisdltavia asiakirjoja tai tulosteita 16ytyy varastoituna julkisista valvomattomista
tiloista

o henkil6tietoja sisdltiavia aineistoja paatyy tai loytyy erehdyksessa internet-sivuilta (julkinen
sivusto)

o tulostat erehdyksessa henkilotietoja sisaltavia dokumentteja vaaralle tulostimelle
postitat vadran henkilon asiakirjoja kirjepostilla tai sahkoisesti sivulliselle

Henkilotietojen tietoturvaloukkauksesta tulee aina ilmoittaa viipymatta tietosuojavastaavalle:

1. Santran etusivulta 16ytyvan lomakkeen kautta, tai
2. olemalla yhteydessa tietosuojavastaavaan, p. 050 302 3377, tietosuojavastaava@savonlinna.fi

Tietosuojalainsdaddannén mukaan tietoturvaloukkauksen jatkoselvittelyyn kuuluu huolellinen
riskiarviointi ja dokumentointi seka riskiarvioinnin tulosten perusteella ilmoitusvelvollisuus
tietosuojavaltuutetun toimistoon (72 tunnin sisilld) ja loukkauksen kohteelle ilman aiheetonta
viivytysta. Tietoturvaloukkauksesta voi seurata esimerkiksi identiteettivarkaus tai petos, maineen
vahingoittuminen tai salassapitovelvollisuuden alaisten henkil6tietojen paljastuminen. Riskiarvioinnin
perusteella tehdaan tarvittaessa ilmoitus myos Kyberturvallisuuskeskukseen ja Poliisille. Iimoitusten
avulla my6s opimme organisaationa, 16yddmme kehittdmiskohteita ja pystymme toteuttamaan
tietosuojaa parantavia toimenpiteita.


mailto:tietosuojavastaava@savonlinna.fi
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5 REKISTEROIDYN OIKEUDET

Tietosuoja-asetus takaa henkilélle, jonka tietoja kasitelldan (rekisteroity), erilaisia oikeuksia.
Oikeuksia sovelletaan eri tavalla riippuen henkilétietojen kasittelyperusteesta. Henkil61lla on mm.
oikeus tietda, kasitellaanko hanen henkilotietojaan ja mita henkilotietoja kasitelldan seka pyytaa
itsedadn koskevat tiedot. Henkil6lla on myos oikeus vaatia virheelliset henkilotiedot oikaistavaksi.

Tietojen tarkastusoikeus (oikeus saada péasy tietoihinsa, artikla 15)

Henkilolla on oikeus tietad, kasitelladanko hanen henkilotietojaan vai ei, ja mita henkilotietoja hanesta
on tallennettu. Organisaatio varmistaa pyytdjan henkil6llisyyden ja toimittaa rekisterdidyn pyynnosta
tiedot mahdollisimman pian ilman aiheetonta viivytystd (kuukauden sisdlld). Mikali tietopyyntd on
poikkeuksellisen monimutkainen ja laaja, madraaikaa voidaan jatkaa kahdella kuukaudella.

Rekisteroidyn tiedot toimitetaan lahtokohtaisesti maksutta. Jos jaljennoksia pyydetddn useampia,
organisaatio voi kuitenkin peria niista hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun.
Mikali tietopyynto on ilmeisen perusteeton ja kohtuuton, erityisesti jos tietopyyntdja esitetdan
toistuvasti, organisaatio voi perii tietojen toimittamisesta aiheutuneet hallinnolliset kustannukset tai
kieltdytyd kokonaan toimittamasta tietoja. Tallaisessa tapauksessa organisaatio osoittaa pyynnon
ilmeisen perusteettomuuden tai kohtuuttomuuden.

Tietosuojalaissa (34 §) on madritelty rajoitukset, milloin rekisterdidylla ei ole oikeutta tutustua
héanesta kerattyihin tietoihin. Oikeutta ei ole, jos tiedon antaminen saattaisi vahingoittaa kansallista
turvallisuutta, puolustusta tai yleistd jarjestystd ja turvallisuutta taikka haitata rikosten ehkaisemista
tai selvittdmista. Lisdksi, jos tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisterdidyn
terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun oikeuksille.

Mikali organisaatio ei toimita tietoja, annetaan asiasta kirjallinen todistus. Samassa yhteydessa
kerrotaan oikeudesta tehda valitus valvontaviranomaiselle.

Oikeus tietojen oikaisemiseen (artikla 16)

Henkil6lla on oikeus vaatia, ettd hdnta koskevat virheelliset, epatarkat tai puutteelliset henkil6tiedot
oikaistaan tai tiydennetddn ilman aiheetonta viivytysta. Lisdksi henkil6lla on oikeus vaatia, etta
tarpeettomat henkilotiedot poistetaan. Tarpeettomuutta ja virheellisyytta arvioidaan tietojen
tallennushetken mukaan.

Ellei organisaatio hyvaksy oikaisupyynt64, annetaan asiasta kirjallinen todistus, jossa mainitaan ne
syyt, joihin perustuen vaatimusta ei ole hyvaksytty. Samoin tiedotetaan oikeudesta tehda valitus
valvontaviranomaiselle.

Oikeus tulla unohdetuksi (artikla 17)

Henkil61la on vain tietyissa poikkeustapauksissa oikeus saada henkildtietonsa kokonaan poistettua
organisaation rekistereista (oikeus tulla unohdetuksi). Tallaista oikeutta ei kuitenkaan ole niissa
tapauksissa, kun henkilotietojen kasittely on tarpeellista lakisdateisen velvoitteen noudattamiseksi tai
organisaatiolle kuuluvan julkisen vallan kdyttadmista varten. Tietojen sdilyttdmisessa ja poistamisessa
noudatetaan organisaation tiedonohjaussuunnitelmaa ja lainsaadannon velvoittamia tietojen
sdilytysaikoja.

Oikeus Kisittelyn rajoittamiseen (artikla 18)

Henkilolla voi tietyissa tilanteissa olla oikeus pyytaa henkilotietojensa kasittelyn rajoittamista siksi
aikaa, kunnes hinen tietonsa on asianmukaisesti tarkistettu ja korjattu tai tiydennetty.
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Oikeus siirtia tiedot jarjestelmasta toiseen (artikla 20)

Oikeus ei koske sellaista henkil6tiedon kasittelyd, joka on tarpeen yleista etua koskevan tehtdvan
suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kdyttdmiseksi. Niin ollen
padsaantdisesti oikeutta ei sovelleta kaupungin henkilérekistereihin liittyen.

Vastustamisoikeus (artikla 21)

Henkilolla on oikeus henkilokohtaiseen, erityiseen tilanteeseensa perustuen milloin tahansa vastustaa
henkilotietojensa kasittelya silloinkin, kun kasittely perustuu yleistad etua koskevan tehtavan
suorittamiseen tai organisaatiolle kuuluvan julkisen vallan kiyttamiseen. Tassa tapauksessa tietoja
voidaan Kkésitella edelleen vain, jos kdsittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka
voidaan osoittaa.

Oikeus olla joutumatta automaattisen paatoksenteon tai profiloinnin kohteeksi (artikla 22)

Henkil61la on oikeus vaatia, ettd hanta koskevat padtokset tekee ihminen. Hanelld on oikeus olla
joutumatta sellaiseen pelkastadn automaattiseen kasittelyyn, jolla on hanta koskevia
oikeusvaikutuksia tai muita merkittavia vaikutuksia. Kieltoon on kuitenkin poikkeuksia.

Oikeus saada tieto henkildtietojen tietoturvaloukkauksesta (artikla 34)

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava henkildlle, jos se todennékdisesti aiheuttaa
korkean riskin tdman oikeuksille ja vapauksille. Asiasta on ilmoitettava ilman aiheetonta viivytysta,
jotta rekisterdidylla on mahdollisuus suojautua negatiivisilta vaikutuksilta. [lmoitukseen on
sisallytettava selkea kuvaus henkildtietojen tietoturvaloukkauksesta, sen todennakoisistad seurauksista
seka tehdyista ja aiotuista toimenpiteista asian suhteen. Lisdksi kerrotaan tietosuojavastaavan
yhteystiedot ja lisdtietoja antava taho.

Oikeus tehdi valitus viranomaiselle (artikla 77)

Henkil6ll4, jonka henkil6tietoja on kaupungin henkilorekistereissd, on oikeus tehda valitus
valvontaviranomaiselle, jos han katsoo, ettd hanta koskevien henkil6tietojen kasittelyssa rikotaan
EU:n yleista tietosuoja-asetusta. Suomessa tdma valvontaviranomainen on tietosuojavaltuutettu.
Taman lisaksi henkil6lla on oikeus kayttaa muita hallinnollisia muutoksenhakukeinoja seka
oikeussuojakeinoja.
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6 LITTEET

Liite 1 Tietosuojan muistilista tyontekijalle

Tietosuoja on perusoikeus, joka turvaa henkilon oikeuksien ja vapauksien toteutumisen
henkilotietojen Kasittelyssa. Tietosuojalainsaadantoa sovelletaan aina, kun kasitelldan henkilotietoa,
paperiaineistosta tekodlysovelluksiin.

1. Noudata annettuja ohjeita henkilétiedon Kisittelyssa
e Perehdy henkil6tiedon kasittelyn ohjeistuksiin Santran tietosuojan sivuilla ja niiden
linkeissa: Tietosuoja ja henkil6tiedon kisittely
e Ymmarra oma roolisi ja vastuusi henkil6tietojen kasittelyssa.
o Huomio tiedon elinkaari, sdilytysajat ja tietoturvallinen poistaminen.
e Perehdy kasittelemiesi tietojen tietosuojaselosteeseen:

Tietosuojaselosteet - Savonlinna
Tietosuojaselosteet

Kasittele henkilotietoja vain madritellyn kasittelytarkoituksen mukaisesti.
e Perehdy tietoturvallisiin toimintamalleihin IT-tuki ja -ohjeet
e Kysy, jos olet epdvarma. Esihenkil6ltasi tai tietosuojavastaavalta saat apua.

2. Kasittele henkilédtietoja yksityisyyden suoja huomioiden

e Varmista, ettd ulkopuoliset eivat kuule tai nde henkil6tietoja. Ulkopuolisia ovat myés
tyokaverit, joiden tyotehtdviin kyseinen asia ei kuulu. Huomio etatyotilanteet. Kayta
ndytonsuojakalvoa.

e Noudata puhtaan poydan periaatetta. Sailyta henkil6tietoja sisdltavat paperiaineistot
lukituissa kaapeissa. Havita paperiaineistot tietosuojajatteeseen.

e Valtd henkilotietoa sisdltavien paperien tulostusta ja kopiointia. Kayta turvatulostusta.

e Lukitse tydasemasi aina kun poistut sen aarelta.

o Ole tietoinen, ettd henkildllg, jonka tietoja kasitellddn, on oikeus saada tietoa
henkilotietojensa kasittelysta seka oikeus pyytdd omat tietonsa.

e Vaikka asiakirja on julkinen, sen sisdltdmia henkilotietoja tulee kasitella
tietosuojasdaadosten mukaisesti. Ole tarkkana asiakirjojen julkaisussa tai luovuttamisessa.

e Henkil6tietoja luovuttavan tulee varmistua, ettd pyytajalla on oikeus saada tiedot. Varmistu
pyytdjan henkilollisyydesta ja kirjaa tietojen luovutukset Dynastyyn.

e Kayta turvasahkopostia, kun ldhetat sdhkopostitse asiakkaiden tietoja my0ds organisaation
sisalli. Varmistu, ettd sdhképostiosoite on oikein. Ald ohjeista asiakasta ldhettiméain esim.
henkil6tunnusta tavallisella sihkopostilla.

3. Edisti tietosuojan toteutumista
e Tunnista henkilotietojen tietoturvaloukkaukset ja ilmoita niista valittomasti:
Tietoturvaloukkaukset
e Toimi esimerkkina ja tuo epdkohtia rohkeasti esille.

Lisatietoja: tietosuojavastaava@savonlinna.fi



https://savonlinnafi.sharepoint.com/sites/Henkilostolle/SitePages/Tietosuoja.aspx
https://www.savonlinna.fi/asiointi/tietosuoja-2/tietosuojaselosteet/
https://savonlinnafi.sharepoint.com/sites/Henkilostolle/SitePages/Tietosuojaselosteet.aspx
https://savonlinnafi.sharepoint.com/sites/tukijaohjeet/SitePages/IT-ohjeita.aspx
https://savonlinnafi.sharepoint.com/sites/Henkilostolle/SitePages/Tietoturvaloukkaukset.aspx
mailto:tietosuojavastaava@savonlinna.fi
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Liite 2 Tietosuojan muistilista esihenkildlle

Tietosuoja on perusoikeus, joka turvaa henkilon oikeuksien ja vapauksien toteutumisen
henkilotietojen Kasittelyssa. Tietosuojalainsdadantoa sovelletaan aina, kun kasitelldan henkilotietoa,
paperiaineistosta tekodlysovelluksiin.

Talla muistilistalla ohjeistetaan esihenkilon vastuista.

1. Hallitse oikeaoppinen henkilé6tietojen Kisittely.
o Kaikelle henkil6tietojen keradmiselle ja kasittelylle pitda olla laillinen peruste.
¢ Tarpeettomia tietoja ei saa kerata eika sailyttda enempaa kuin on tarve.
¢ Tietoja ei saa kiyttdd muuhun tarkoitukseen, kuin mihin ne on keratty.
¢ Tietojen oikeellisuudesta ja tismallisyydesta pitdd huolehtia.
o Tietoja pitda kasitella ja sdilyttdaa huolellisesti ja ne tulee havittaa turvallisesti.
¢ Tietoja ei saa luovuttaa ulkopuolisille, jos luovuttamiselle ei ole laillista perustetta.
* Rekisterdidylld on oikeus saada tietoa siitd, mita tietoja hdnesta on tallennettuna.

2. Tunne tehtivdalueesi rekisterit ja kisiteltidviat henkil6tiedot.
¢ Erityisten henkilotietoryhmien (esim. terveystiedot) kasittely vaatii erityista tarkkuutta.

3. Tiedosta ja arvioi henkil6tietojen kisittelyyn liittyvii riskeja vastuualueellasi.

4. Tunne alaistesi tehtivit ja roolit henkilétietojen kisittelyssa.
¢ Tyontekijan kiyttooikeudet tietoihin tulee olla rajattu tarkasti tydtehtavien mukaiseksi.
Tama on huomioitava myds tyontekijan siirtyessa toisiin tehtdviin organisaation sisalla.
o Kayttooikeudet on paatettava/lukittava, kun tyontekija jaa pois organisaation
palveluksesta myds tilapaisissa tilanteissa.
¢ Poisjdaavan tyontekijan hallussa olevat aineistot on havitettava/arkistoitava/otettava
talteen ennen poisjaantia.

5. Tiedosta oikeat kiytiannoét tietojen luovutuksessa.

6. Obhjeista tyontekijoita henkilotietojen oikeaoppisesta Kkisittelysta.
¢ Esihenkil6lla on velvollisuus varmistaa, ettd tyontekijoilla on kdytdssdan riittava ohjeistus
tyotehtaviensa suorittamiseen tietosuojalainsddadannén mukaisesti.
e Varmista, ettd tyontekijoilla on kaytettavissa mm. ndytonsuojakalvot, tietosuojajiteastia ja
lukittavat kaapit paperiaineiston sdilytykseen.

7. Huolehdi, etti tyontekijit osallistuvat saanndéllisesti tietosuojakoulutuksiin.
8. Obhjeista yhteisty6kumppanit henkilétietojen oikeaoppisesta Kasittelysta.

9. Huolehdj, etta tietosuoja on huomioitu uuden toiminnan suunnittelussa, hankinnoissa ja
sopimuksissa.

¢ Otatietosuojavastaava alusta alkaen mukaan suunnitteluun, kun toimialueellenne
suunnitellaan jotain uutta, johon liittyy henkil6tiedon kasittelya (esim. hankkeet,
toiminnot, palvelut, hankinnat).

¢ Sopimushallinnassa tietosuojan huomioiminen toteutetaan tietosuojaliitteelld, joka
liitetddn paasopimukseen. Sopimuskumppani tulee myos ohjeistaa rekisterinpitdjan
lukuun toteutettavaan henkildtiedon kasittelyyn.

10. Tunne tyoeldman tietosuojalaki
o Laki yksityisyyden suojasta tyoeldmassa | 759/2004 | Lainsdadanto | Finlex



https://www.finlex.fi/fi/lainsaadanto/2004/759
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11. Tiedosta vaarinkdytosten rikosoikeudellinen luonne
« Kansallisessa tietosuojalaissa on viittaukset rikoslakiin tietosuojarikoksen (esim.
henkilotietojen kasittely vastoin kasittelyn yleisia edellytyksid), tietomurron (tekija
kayttaa hanelle kuulumatonta kayttajatunnusta) ja salassapitorikoksen (paljastaa salassa
pidettiavan seikan) osalta.

12. Reagoi tietosuoja- ja tietoturvapoikkeamiin
e Ole valittomasti yhteydessa tietosuojavastaavaan tai tietohallintopaallikk6on.

Lisatietoa saa tietosuojavastaavalta, tietosuojavastaava@savonlinna.fi
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